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Przemystaw Borkowski

Streszczenie

Artykut podejmuje problem oceny ryzyka w infrastrukturze krytycznej. W szczegol-
nosci koncentruje si¢ na uwarunkowaniach modelu identyfikacji i ewaluacji ryzyka wy-
nikajacych ze specyfiki infrastruktury krytycznej sektora energii. Przedstawiono ograni-
czenia, jakim podlegat bedzie taki model, zaproponowano koncepcj¢ klasyfikacji ryzyka
mozliwa do zastosowania w odniesieniu do infrastruktury krytycznej oraz wskazano na
roznice w stosunku do klasycznych procedur modelowania ryzyka.

Stowa kluczowe: ryzyko w infrastrukturze krytycznej, analiza ryzyka w infrastruk-
turze, zarzadzanie ryzykiem infrastrukturalnym

Wstep

Sprawne funkcjonowanie gospodarki jest w duzym stopniu uzaleznione od efektywnego
dziatania infrastruktury. Infrastruktura warunkuje wspotdziatanie roznych gatezi gospodarki,
umozliwia wymiang 1 produkcje. Wybrane elementy infrastruktury moga mie¢ tak duze
znaczenie, ze przyjeto si¢ nazywaé je ,infrastruktura krytyczng”. Pojecie infrastruktury
krytycznej zdefiniowane zostalo na gruncie europejskim w ,,Europejskim programie ochrony
infrastruktury krytycznej” (The European Programme for Critical Infrastructure Protection) oraz
dyrektywie Komisji Europejskiej' jako: skfadnik, system lub cze§é infrastruktury
zlokalizowanej na terytorium panstw cztonkowskich, ktore majg podstawowe znaczenie dla
utrzymania niezbednych funkcji spotecznych, zdrowia, bezpieczenstwa, ochrony, dobrobytu

' Dyrektywa Rady UE z 8 grudnia 2008 roku w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury

krytycznej oraz potrzeb w zakresie poprawy jej ochrony, Dziennik Urzedowy Unii Europejskiej L 345 z
23.12.2008.
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materialnego lub spotecznego ludnosci oraz ktorych zaktocenie lub zniszczenie miatoby istotny
wplyw na dane panstwo czlonkowskie w wyniku utracenia tych funkcji. W mysl
ustawodawstwa polskiego sa to: systemy oraz wchodzace w ich sklad powigzane ze sobg
funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
organ6w administracji publicznej, a takze instytucji i przedsigbiorcow?.

Do infrastruktury kluczowych sektoréw w ktorych wystepuja obiekty infrastruktury
krytycznej w Polsce (funkcjonujacej w obiegu cywilnym) zaliczy¢ mozna infrastrukture
zwigzang z transportem, infrastrukture energetyczng (zaréwno produkcyjng jak i przesylowa)
infrastrukture sektora paliwowego (wytwarzania i przerobu paliw oraz przesytowa). W
szerokiej interpretacji do infrastruktury krytycznej zaliczy¢ mozna takze systemy tgcznosci,
finansowe, zaopatrzenia w zywno$¢, ochron¢ zdrowia, ratownicze 1 zapewniajgce ciggtos¢
funkcjonowania administracji publiczne;.

Zgodnie z tym zbiorem definicji niemal kazdy rodzaj infrastruktury w istocie ma charakter
krytyczny. Wynika to z rosngcej specjalizacji produkcji 1 konieczno$ci angazowania coraz
bardziej réznorodnych zasobow na kazdym etapie procesu gospodarowania. Niewatpliwie ty-
pem infrastruktury, ktorej istnienie jest warunkiem koniecznym dla funkcjonowania wszystkich
innych sektorow jest infrastruktura sektora produkcji i dystrybucji energii.

1. Infrastruktura krytyczna sektora energii w Polsce

Zgodnie z wytycznymi Komisji Europejskiej to na wtadzach krajowych cigzy obowigzek
przedstawienia listy obiektéw wchodzacych w skfad infrastruktury krytycznej. W Polsce za jej
tworzenie odpowiedzialne jest Rzagdowe Centrum Bezpieczenstwa. W odniesieniu do sektora
energii zakres infrastruktury krytycznej determinuje dodatkowy akt prawny’ wprowadzajacy
liste instalacji specjalnego znaczenia (np. gazociggow, linii elektroenergetycznych, magazynow
ropy, terminali LNG itp.) nazywanych ,infrastrukturg krytyczng”. Na ostateczny przyszty
ksztalt krajowej infrastruktury krytycznej sktadajg si¢ istniejagce i realizowane obiekty. W
zakresie sektora energii za majace wplyw na ksztattowanie inwestycji w infrastrukturg
krytyczng sektora uznac¢ nalezy dokumenty:

— Strategia Europa 2020,

— Strategia Energia 2020,

— Krajowy Program Reform Europa 2020,

— Polityka energetyczna Polski do 2030 roku.

W dokumentach tych wskazuje si¢ na koniecznos¢ rozwoju poprzez inwestycje oparte na
wiedzy 1 innowacjach, na zréwnowazony wzrost dazacy do tworzenia gospodarki
niskoemisyjnej 1 rozw0j zapewniajacy spojnosc¢ terytorialng i spoteczna.

Z punktu widzenia rozbudowy infrastruktury krytycznej sektora energii znaczenie ma
przede wszystkim drugi z wymienionych priorytetow, wplywa bowiem na mozliwe
zastosowane technologie, a takze limituje sam zakres mozliwych nowych inwestycji 1 wymusza
inwestycje modernizacyjne Wynika to wprost z celu graniczenie emisji gazow cieplarnianych o
co najmniej 20% w poréwnaniu z poziomem z 1990 r. oraz zwigkszenia udziatu odnawialnych
zrédet energii w UE do 20%.

Cele krajowe przyjete przez Polske to m.in. ograniczenie wykorzystania energii pierwotnej
do poziomu ok. 96 Mtoe; wzrost wykorzystania OZE do poziomu 15,5 % w 2020 r. i redukcja
emisji CO2 o 20% wobec roku bazowego (1990). To za$ oznacza z jednej strony, Ze istniejgca

2 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, art. 3 pkt. 2, Dz.U. 2007 nr 89 poz. 590.

3 Ustawa z dnia 18 marca 2010 r. o szczegdlnych uprawnieniach ministra wlasciwego dla spraw Skarbu Panstwa
oraz ich wykonywaniu w niektorych spotkach kapitatowych lub grupach kapitalowych prowadzacych dziatal-
no$¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych, Dz.U. 2010 nr 65 poz. 404.
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infrastruktura krytyczna jest niewystarczajaca, z drugiej, ze jej struktura jest przestarzata. W
konsekwencji wymusza¢ to bedzie realizacje dwutorowej strategii rozwoju infrastruktury
krytycznej — wzrostu iloSciowego i1 zmiany jako$ciowej. Wpisujac si¢ w nowa europejska
strategi¢ zdefiniowang przez programy ,,Energia 2020 i ,,Europa 2020, ktore maja zapewnic
UE zréwnowazone dostawy energii 1 wspiera¢ wzrost gospodarczy, polityka energetyczna
Polski do 2030 zmierza do redukcji energochtonnosci gospodarki. Dziatania takie mozliwe jest
jedynie poprzez nowe inwestycje w zakresie infrastruktury energetyczne;.

Liste nowych obiektéw infrastruktury krytycznej zawiera dokument: ,,Lista Projektow
Strategicznych dla infrastruktury energetycznej w ramach Programu Operacyjnego
Infrastruktura i Srodowisko 2014-2020*. W zakresie infrastruktury przesylu energii
elektrycznej] mowa jest o 24 projektach inwestycyjnych 1 188 projektach rozbudowy sieci
dystrybucyjnej energii. W zakresie infrastruktury przesytu gazu sg to 23 projekty, a w zakresie
jego magazynowania - 6 projektow. W ramach rozbudowy sieci dystrybucji gazu przewidziano
do realizacji 45 projektow infrastrukturalnych. Oddzielnym zadaniem inwestycyjnym jest
rozbudowa terminalu LNG w Swinoujsciu. Zestawienie wielko$ci planowanych inwestycji w
infrastrukturze krytycznej przedstawiono w tablicy 1.

Tablica 1. Planowane inwestycje w infrastrukture krytyczng sektora energii w Polsce w latach
2014-2020

L.P. Typ infrastruktury Wielkos$¢ inwestycji

1. Budowa i modernizacja gazociagow przesylowych lub dystrybucyj- 591 km
nych 2 300

2. Budowa i modernizacja elektroenergetycznych sieci przesylowych i 717 km
dystrybucyjnych

3. Zwigkszenie zdolnosci przetadunkowych terminala LNG do odbioru 2400 mln m’

gazu dostarczanego droga morska

4, Rozbudowa magazynow podziemnych gazu w celu zaspokojenia 13 mln m’
szczytowego dobowego zapotrzebowania

5. Zwickszenie pojemnos$ci czynnej wspartych podziemnych magazy- 1000 mln m’
now gazu ziemnego

Zroédto: opracowanie whasne na podstawie: Lista Projektéw Strategicznych dla infrastruktury energetycznej w ra-
mach Programu Operacyjnego Infrastruktura i Srodowisko 2014-2020, Ministerstwo Gospodarki, War-
szawa 2015.

Alternatywa dla ekstensywnej rozbudowy infrastruktury sektora energii jest poprawa
efektywnosci energetycznej jaka moze nastgpi¢ przede wszystkim poprzez zwickszenie
bezpieczenstwa dostaw paliw i energii, dywersyfikacj¢ ich zrddet, a takze dywersyfikacje same;j
struktury wytwarzania energii. Warunkiem realizacji zaréwno strategii iloSciowej jak i
jakosciowej jest zachowanie utrzymanie zdolnosci operacyjnej 1 cech funkcjonalnych
istniejagcych 1 nowych obiektow wchodzacych w sktad infrastruktury krytycznej — a wigc
dziatania pozwalajace na wyeliminowanie ryzyka dla infrastruktury krytycznej w sektorze
energii.

* Lista Projektow Strategicznych dla infrastruktury energetycznej w ramach Programu Operacyjnego Infrastruk-

tura i Srodowisko 2014-2020, Ministerstwo Gospodarki, Warszawa 2015.
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3. Ryzyko infrastruktury krytycznej w sektorze energii

Ryzyko w sektorze energii dotyczy zar6wno producentéw i1 dystrybutorow jak i nabywcow
energii. Z punktu widzenia ryzyka dotyczacego kluczowej infrastruktury energetycznej jest to
jednak ryzyko lezace niemal wylacznie (wyjatkiem beda awarie dotykajace podmioty
zewnetrzne) po stronie podazowej. Sposrod podstawowych rodzajow ryzyka rozpoznawanych
w sektorze energii wymienié nalezy’:

— ryzyko polityczne w tym:
— ryzyko wojny,
— ryzyko rewolucji,
— ryzyko zamieszek 1 niepokojow spotecznych,
— ryzyko terroryzmu,
— ryzyko nacjonalizacji,
— ryzyko regulacyjne i prawne,
— ryzyko Srodowiskowe,
— ryzyko sily wyzszej 1 zdarzen losowych,
— ryzyko ekonomiczne, w tym:
— ryzyko popytu,
— ryzyko finansowe (w szczego6lnosci kredytowe 1 stop procentowych),
— ryzyko konkurencji,
— ryzyko rynkowe (w szczegdlno$ci cenowe w zakresie surowcow 1 nosnikoOw energii),
— ryzyko projektu (kosztowe),
— ryzyko technologiczne.

Z punktu widzenia funkcjonowania infrastruktury krytycznej tego sektora kluczowe beda
niektore elementy ryzyka politycznego. Skrajnie niekorzystny wplyw na funkcjonowanie
infrastruktury sektora bedzie miato ryzyko wojny. W warunkach pokoju natomiast za istotne z
punktu widzenia bezpieczenstwa infrastruktury krytycznej uznaé trzeba ryzyko terroryzmu,
ryzyko sity wyzszej 1 zdarzen losowych, ktorych konsekwencja jest ryzyko awarii. Posrednio
generowa¢ moga one ryzyko srodowiskowe 1 ryzyko bezpieczenstwa dla stron trzecich, np. dla
ludnosci zamieszkujacej obszary na ktorych infrastruktura krytyczna jest zlokalizowana. W
stosunkowo malym stopniu na ryzyko dla infrastruktury krytycznej wptywac bedzie w krajach o
systemie demokratycznym ryzyko zamieszek 1 wojny domowej. Te ostatnie jest znikome z
uwagi na bardzo niskie prawdopodobienstwo wystapienia w krajach demokratycznych.
Natomiast ryzyko niepokojow spolecznych zalezne jest od stabilnosci systemu politycznego.
Kraje o ugruntowanej demokracji charakteryzujg si¢ duzg odpornoscia na tego typu zjawiska i
nawet gdy one wystgpia, przyjmujg form¢ protestow ulicznych, strajkow 1 demonstracji, a wiec
zdarzen nie zagrazajacych bezposrednio funkcjonowaniu infrastruktury krytyczne;.

Najpowazniejszy wymiar dla bezpieczenstwa infrastruktury krytycznej ma ryzyko
terroryzmu. W odniesieniu do sektora energii dotyczy¢ ono bedzie zaréwno instalacji
wydobycia jak 1 przesylu surowcoéOw energetycznych i energii. Na akty terroru narazone sg
zarowno instalacje morskie jak 1 ladowe, w szczegdlnosci — z uwagi na rozmiary —
infrastruktura  przesylowa. Teoretycznie najpowazniejsze konsekwencje w  sektorze
energetycznym moze przynie§¢ atak terrorystyczny skierowany przeciwko elektrowni
atomowej. Ryzyko to jest jednak ograniczane bardzo rozbudowanymi systemami zabezpieczen
1 szacowane jako bardzo mato prawdopodobne. W energetyce atomowej standardem jest

> P. Borkowski, Kluczowe czynniki ryzvka w sektorze energetycznym, (w:) Zarzqdzanie ryzykiem w dzialalnosci
gospodarczej, red. J. Winiarski, D. Wach, Wydawnictwo Uniwersytetu Gdanskiego, Gdansk 2015, s. 41.
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postugiwanie si¢ miarami prawdopodobienstwa realizacji ryzyka okreslajacymi jego czestos$¢
jako mniejsza niz raz na 10000 lat (stosuje sie wowczas pojecie "black swan event”™)’.

Natomiast ryzyko ekonomiczne w sektorze energii ma niewielki bezposredni wplyw na
ryzyko dla infrastruktury krytycznej. Objawia si¢ ono zmniejszeniem zapotrzebowania na
wykorzystanie infrastruktury 1 moze prowadzi¢ do okresowego wylaczania jej obiektow lub w
przypadku, gdy zjawisko ma charakter trwaty — do jej likwidacji. Wowczas jednak z definicji
infrastruktura ta przestaje mie¢ ,,:krytyczne” znaczenie dla gospodarki kraju. Posrednig ale
istotng konsekwencja ryzyka ekonomicznego moze by¢ spadek wydatkdw na zapewnienie
bezpiecznego funkcjonowania infrastruktury krytycznej i w konsekwencji zwiekszona jej
awaryjnos¢. Bardzo powazne konsekwencje moze mie¢ ryzyko sily wyzszej 1 zdarzen
losowych. Ekstremalne zjawiska naturalne moga powodowaé uszkodzenia obiektow
infrastrukturalnych. W szczego6lnosci na ryzyko to narazone sg w sposob powtarzalny elementy
infrastruktury liniowej (infrastruktura przesylowa). W fazie inwestycyjnej za wazne uznaé
nalezy ryzyko kosztowe, ktére prowadzi¢ moze do zawieszenia realizacji projektu
infrastrukturalnego. Z punktu widzenia zarzadzania ryzykiem infrastruktury krytycznej pod
uwage bierze si¢ jednak przede wszystkim ryzyko wystepujace w fazie eksploatacyjnej,
wowczas, gdy infrastruktura ta funkcjonuje.

Ten og6lny przeglad ryzyka sektora uprawnia do sformulowania wniosku, Zze podczas
analizowania ryzyka w infrastrukturze krytycznej charakterystycznym jest wigksze skupianie
si¢ na konsekwencjach ryzyka niz na prawdopodobienstwie 1 zrédtach jego pochodzenia. Z tego
powodu wiele rodzajow ryzyka waznych w klasycznej analizie ryzyka sektora energetycznego
nie ma znaczenia w odniesieniu do problematyki ryzyka zawezonej do kwestii funkcjonowania
samej infrastruktury sektora. W odniesieniu do problemu identyfikacji ryzyka dotyczacego
tylko 1 wylacznie infrastruktury krytycznej wydaje si¢ wigc by¢ celowym zawezenie powyzszej
ogolnej typologii ryzyka sektora, tak aby wytaczy¢ te rodzaje ryzyka, ktdre nie sg bezposrednio
zwigzane z infrastrukturg. Zaproponowa¢ mozna zmodyfikowana typologi¢ ryzyka stanowigca
instrument bardziej adekwatny dla potrzeb analizy kluczowych przejawow ryzyka w
odniesieniu do problematyki funkcjonowania infrastruktury sektora energii (zob. rysunek 1).

Dziatan Zjawisk . .
] Strukturalne Srodowiskowe
celowych naturalnych
— Cybernetyczne — Sezonowe =4 Technologiczne — Nlebezplgczlnych
materiatow
. . . Zanieczyszczenia
e Fizyczne —t Zdarzen o Projektu - o
L) Materiat Zmian w
dleniglowe Srodowisku

— Utrzymania

Rysunek 1. Typologia ryzyka w infrastrukturze krytycznej sektora energii

Zrédto: opracowanie wlasne.

' W. Wade, Scenario planning. A field guide to the future, Wiley, Hoboken 2012, s. 150.
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Przede wszystkim taka dopasowana do potrzeb aplikacji do infrastruktury krytycznej typo-
logia ryzyka powinna wskazywac na te jego rodzaje, ktére majg krytyczne znaczenie — a wigc
moga doprowadzi¢ do zaburzenia cigglosci funkcji infrastruktury lub jej wyeliminowania. Dla-
tego wskazac¢ trzeba przede wszystkim na ryzyko: dzialan celowych, wynikajace z przyczyn
naturalnych, strukturalne bedace rezultatem sposobu budowy obiektéw infrastruktury i ryzyko
srodowiskowe. W tym ostatnim przypadku istotne znaczenie ma istniejace sprzezenie zwrotne
migdzy infrastrukturg a otoczeniem. Cho¢ ryzyko §rodowiskowe generowane jest przez infra-
strukture krytyczng 1 oddzialuje na otoczenie, to jego realizacja uniemozliwia takze funkcjono-
wanie tejze infrastruktury. Przykltadowo wyciek substancji radioaktywnych do srodowiska z
elektrowni atomowej uniemozliwia takze dalsze jej funkcjonowanie (przyktad japonskiej Fu-
kushimy) lub przynajmniej bardzo ogranicza mozliwos$ci tego funkcjonowania (np. elektrownia
w Czarnobylu).

Ryzyko dziatan celowych (ang. willfull actions risk) przejawia si¢ przede wszystkim w po-
staci mozliwosci ataku cybernetycznego na systemy informatyczne obstugujace dany obiekt
infrastruktury (ang. cyber attack risk) lub na ataku fizycznym (ang. physical attack risk). W
pierwszym przypadku w zaleznos$ci od rodzaju ataku mowi¢ mozna o ataku zmierzajagcym do
uszkodzenia oprogramowania, zablokowania jego dziatania lub o ataku zmierzajacym do prze-
jecia czesci informacji z systemu informatycznego, czy tez o ataku zmierzajacym do przejecia
kontroli nad systemem informatycznym umozliwiajacej fizyczng manipulacje infrastrukturg. W
drugim przypadku infrastruktura moze ulec zniszczeniu na skutek wandalizmu lub ataku terro-
rystycznego.

Ryzyko zjawisk naturalnych (ang. natural hazards risk) odzwierciedla procesy 1 zdarzenia
opisywane w klasycznych metodologiach ryzyka, jako sita wyzsza lub ryzyko losowe. W od-
niesieniu do infrastruktury krytycznej wazniejsze jest spogladanie na skutki niz przyczyny ry-
zyka. Z tego wynika tez proponowana zmiana podejscia do klasyfikacji ryzyka. O ile klasyczne
klasyfikacje ryzyka wskazuja gtéwnie na Zrodla ryzyka, w odniesieniu do infrastruktury kry-
tycznej wazniejsze sg jego skutki. Dlatego celowe jest m.in. rozréznienie mi¢dzy ryzykiem o
charakterze sezonowym i cyklicznym (ang. seasonal risk) a ryzykiem o charakterze jednorazo-
wym (ang. event risk). W obrgbie tej pierwszej grupy mowa o ryzyku wynikajagcym z warun-
kéw pogodowych uzaleznionych od klimatu w jakim dana infrastruktura si¢ znajduje. Np. opa-
dy $niegu moga powodowaé¢ dodatkowe obcigzenie 1 zalamanie konstrukcji niektérych
obiektoéw— ale sg one do przewidzenia, maja bowiem zwigzek z cyklicznymi zmianami pogody.
Zdarzeniem jednorazowym bylyby te same, ale niespotykanie obfite opady $niegu. Zatem obie
kategorie sktadowe ryzyka naturalnego dotycza w istocie tych samych zjawisk, rozna jest jed-
nak ich czgstotliwos¢ 1 nasilenie. Do zagrozen pierwszego typu operator infrastruktury krytycz-
nej powinien by¢ przygotowany rutynowo, to druga grupa moze by¢ powodem niekontrolowa-
nego wzrostu poziomu ryzyka.

Ryzyko strukturalne (ang. structural risk) dotyczy mozliwych awarii wynikajacych z pro-
blemow, ktore wystapity (ale nie zostaly ujawnione) na etapie budowy infrastruktury. Ryzyko
technologiczne (ang. fechnology risk) dotyczy¢ tu bedzie zastosowania przestarzalej i awaryjnej
technologii, lub technologii nieodpowiedniej do realizacji okreslonych zadan. Np. rurociagg mo-
ze charakteryzowac si¢ okreslonymi parametrami wytrzymato$ciowymi, a w praktyce pracowac
pod obcigzeniami je przekraczajacymi. Ryzyko projektu (ang. design risk) odzwierciedla biedy
techniczne popeione na etapie projektowania infrastruktury. Ryzyko materiatow (ang. mate-
rial risk) dotyczy zwigkszonej podatnosci na uszkodzenia lub szybszego niz zaktadane zuzywa-
nie si¢ elementéw technicznych na skutek zastosowania nieodpowiednich materiatdéw budowla-
nych w konstrukcji obiektow. Ryzyko utrzymania (ang. maintenance risk) odzwierciedla brak
lub ograniczenia prac przegladowych i konserwatorskich skutkujace zwigkszonym prawdopo-
dobienstwem awarii.
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Ryzyko srodowiskowe obejmuje zar6wno oddziatywanie infrastruktury na srodowisko po-
przez emisje do powietrza, zanieczyszczenie wod 1 gleby (ang. pollution risk) jak 1 zwigkszone
oddziatywanie szkodliwych biologicznie substancji, srodkéw chemicznych czy izotopdéw radio-
aktywnych (ang. hazardous materials risk). W gre wchodzi¢ moga efekty wtorne generowane
np. na skutek wczesniejszego fizycznego uszkodzenia obiektow na skutek zaistnienia jednego z
wczesniej wymienianych typow ryzyka. Ponadto inwestycje w obiekty infrastruktury krytycznej
czgsto wymagajg rozbudowanych prac ziemnych, w istotny sposob ingerujacych w walory kra-
jobrazowe danego obszaru (ang. environment alteration risk). Przyktadowo rozbudowa kopalni
odkrywkowych surowcéw energetycznych prowadzi¢ moze do masowych dewastacji krajobra-
zu, ale takze - przy niewtasciwym prowadzeniu prac wydobywczych - uniemozliwia¢ funkcjo-
nowanie samej kopalni.

3. Uwarunkowania tworzenia procedur identyfikacji i oceny ryzyka w zakre-
sie infrastruktury krytycznej sektora energii

Procedury ryzyka dotyczacego infrastruktury krytycznej wywodza si¢ z teorii systemow.
Natomiast praktyczne narzedzia redukcji ryzyka powstalty w wyniku ulepszania procedur
kontroli wywodzacych si¢ z przemystu i sfery zarzadzania bezpieczenstwem.

Ryzyko, w tym przypadku, definiowane bedzie zatem przede wszystkim poprzez analize
negatywnych konsekwencji jego realizacji. W sferze dziatalnosci przemystowej znajduje to
odzwierciedlenie w rozdzielaniu ryzyka dopuszczalnego i niedopuszczalnego. Zwraca uwage,
iz jest to juz podejScie zarzadcze — proces identyfikacji ryzyka prowadzi wprost do
zadysponowania mechanizmow jego redukcji. Skoro ryzyko jest dopuszczalne, to mechanizm
taki jest zbedny, jesli jest niedopuszczalne — implikuje konieczno$¢ niezwlocznego podjecia
dzialan zaradczych. W pierwszym przypadku oceniajacy akceptuje poziom ryzyka, w drugim
dazy do jego ograniczenia. Wartosciowanie ryzyka odbywa si¢ gldwnie w oparciu o parametr
sity oddzialywania, ktoremu przypisywana jest wigksza waga niz parametrowi
prawdopodobienstwa. W tradycyjnym ujeciu ekonomicznym oba te parametry uznawane sg za
jednakowo istotne, a samo ryzyko opisywane jako ich iloczyn.

Oceniajac ryzyko systemu infrastruktury krytycznej wyjsciowa bedzie funkcja zalezno$ci
ryzyka od prawdopodobienstwa (mniej istotny parametr) oraz konsekwencji ryzyka (bardziej
istotny parametr). Z punktu widzenia funkcjonowania danego systemu infrastruktury krytycznej
niewiadome sprowadzajg si¢ do pytania o to co moze si¢ stac¢, jakie jest prawdopodobienstwo,
ze to sic stanie 1 - jesli si¢ stanie - jakie beda konsekwencje?’ Na podstawie odpowiedzi na te
pytania mozliwym jest oszacowanie wielko$ci ryzyka krytycznego powodujacego niemozno$¢
dalszego wykorzystania badanego systemu infrastruktury krytycznej. Jednoczes$nie, w
kontekscie praktyki oceny ryzyka aplikacji przemystowych, do jakich zaliczy¢ mozna budowe 1
funkcjonowanie infrastruktury krytycznej sektora energii, zauwazy¢ mozna, ze to konsekwencje
ryzyka majg znaczenie decydujace. W rzeczywistosci trudno bowiem oczekiwaé, ze badajacy
ryzyko jest w stanie analizowa¢ wszystkie mozliwe scenariusze zdarzen, bo liczba mozliwych
sciezek prowadzacych do zaburzen funkcjonowania danego systemu moze by¢ wregcz
nieskonczona. W praktyce oceniajacy odwotuje si¢ jedynie do skonczonej liczby wariantow
rozwoju sytuacji. W takim przypadku ryzyko dowolnego uktadu jest przyblizane za pomoca
skofczonej liczby scenariuszy ryzyka. To implikuje, ze celem analizy ryzyka nie jest
precyzyjny pomiar prawdopodobienstwa wszystkich wybranych scenariuszy. Brak precyzji
szacunku prawdopodobienstwa jest zastgpowany rangowaniem 1 wyborem wlasciwych
(bardziej prawdopodobnych) scenariuszy. Trafno$¢ tego wyboru jest wprost zalezna od
kompetencji dokonujacych ich ekspertow, co wskazuje na kluczowa rolg¢ doboru osob, ktore

7S. Kaplan, B.J. Garrick, On the quantitative definition of risk, ,,Risk Analysis”, vol. 1, no. 1/1981, s. 11-27.
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analiz¢ ryzyka beda prowadzily. Obecna w tym rozumowaniu krytyka klasycznego sposobu
analizy ryzyka wywodzaca si¢ z ekonomik sektorowych podkresla, Zze bledem jest nadmierne
uwypuklanie znaczenie prawdopodobienstwa®. W odniesieniu do oceny ryzyka infrastruktury
krytycznej oceniajagcy wrecz bedzie obserwowal raczej skutki ryzyka niz szansy jego realizacji.
Wynika to z samej istoty terminu infrastruktura krytyczna. Z punktu widzenia podmiotow za
nig odpowiedzialnych kalkulacja szansy wystgpienia ryzyka jest drugorzedna, bo
pierwszoplanowe jest zapewnienie nieprzerwanego jej funkcjonowania. Wazne jest wiec takze
jak dobrze system podlegajacy oddzialywaniu ryzyka jest w stanie wytrzymac jego skutki. W
takim razie praktycznym celem analizy ryzyka infrastruktury krytycznej powinno byc¢
zidentyfikowanie obszaréw wrazliwych i1 doprowadzenie do ich immunizacji na ryzyko. Co
wiece] sposrod wszystkich prawdopodobnych scenariuszy ryzyka rozpatrywane winny by¢
tylko te na ktore dany system w ogdle jest wrazliwy’. Wrazliwoé¢ systemu na ryzyko dotyczy
jedynie tej grupy zdarzen, ktéra moze wptynac¢ negatywnie na system. System zatem moze by¢
wrazliwy na pewne zdarzenia (i jest to wowczas ryzyko) 1 niewrazliwy na inne (woéwczas mi-
mo, ze wystgpuja czynniki ryzyka samego ryzyka nie ma). Podkresli¢ nalezy, ze takie podejscie
odbiega od popularnej (gléwnie w kregu badaczy anglosaskich) koncepcji ryzyka jako
wszelkich, a wigc takze pozytywnych, odchylen od funkcji celu.

W tej sytuacji obiektywnie najistotniejszym etapem analizy ryzyka staje si¢ identyfikacja
zagrozen (ang. threats). Ryzyko bedzie wigc efektem realizacji zdarzen niezaleznych
(losowych) powstatych jako wynik przypadkowego zdarzenia, lub zagrozen postrzeganych jako
wynik celowego dziatania. Dla okreslenia potaczonego efektu obu rodzajow zdarzen, w
aplikacjach przemystowych (takze w sektorze energetycznym) uzywa si¢ terminu zaburzenia
(ang. disturbances) lub perturbacje (ang. perturbations)'’. Mowa wicc o ocenie ryzyka przez
pryzmat oceny wrazliwo$ci danego obiektu infrastruktury technicznej na zaburzenia. Proces
identyfikacji 1 zarzadzania ryzykiem musi zatem wskazywaé na konsekwencje wystgpienia
zaburzenia, prawdopodobienstwo ujawnienia si¢ efektow zaburzenia w przypadku, gdy do
zaburzenia dojdzie, oraz konsekwencje efektow realizacji ryzyka zainicjowanego zaburzeniem:
Warto zwrdci¢ uwage na rozroznienie miedzy efektami samego zaburzenia a konsekwencjami
efektow jego realizacji. Efekt wystapienia zaburzenia moze by¢ zaden (system charakteryzowat
si¢ wystarczajaca odpornoscig na zaburzenie) lub moze uruchomié ryzyko, dopiero wowczas
pojawig si¢ niekorzystne efekty zaburzenia. Przykladowo w energetyce obowiazuje tzw. zasada
N-1'"" wedle ktorej kazdy z podsysteméw infrastruktury powinien by¢ w stanie przetrwaé
kazdorazowa awari¢ jednego elementu, niezaleznie od zrodta zaburzenia i utrzymaé swa
sprawnos¢. Jest to koncepcja ,,uninterruptible power supply” stosowana powszechnie w
odniesieniu do instalacji elektrycznych wrazliwych na przerwe w dostawie energii (np. w
szpitalach). W powyzszym przyktadzie zaburzeniem jest zdarzenie, ktore prowadzi do tego, ze
jeden z komponentow systemu przestaje dziata¢. Wrazliwo$¢ jest nastgpnie definiowana przez
mozliwe scenariusze. Jezeli w zadnym z nich nie ma dalszych konsekwenc;ji (dla przytoczonego
przyktadu oznacza to utrzymanie zasilania), oznacza to, ze system nie jest wrazliwy na
zaburzenie. Jezeli system jest wrazliwy (czyli wystgpita przerwa w zasilaniu), ryzyko jest
realizowane 1 wystepuja efekty negatywne.

Analizujac ryzyko dla infrastruktury krytycznej przyjac¢ nalezy, ze wystgpi¢ moze dowolna
liczba czynnikdéw inicjujacych to samo ryzyko (np. zta pogoda, atak terrorystyczny, awaria

¥ M. Dilley, T. Boudreau, Coming to terms with vulnerability: a critique of the food security definition, ,,Food
Policy”, vol. 26, no. 3/2001, s. 229-247.

° P. Buckle, G. Mars, S. Smale, New approaches to assessing vulnerability and resilience, ,,Australian Journal of
Emergency Management”, vol. 15, no. 2/2000, s. 8-14.

0p, Kundur, J. Paserba, V. Ajjarapu, G. Andersson, A. Bose, C. Canizares, N. Hatziargyriou, D. Hill, A. Stanko-
vic, C. Taylor, T. Van Cutsem, V. Vittal, Definition and classification of power system stability IEEE/CIGRE jo-
int task force on stability terms and definitions, IEEE Transactions on Power Systems, vol.19, iss.3/2004.

' Zob. np.: N.Hadjsaid, J.C.Sabonnadiere, Power Systems and Restructuring, Wiley , Hoboken 2009, rozdz.16.6.
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urzadzenia), ktore moga prowadzi¢ do okreslonych konsekwencji. Pomiedzy zdarzeniem
inicjujgcym a konsekwencjami ryzyka wystepuja zdarzenia lub tancuchy zdarzen — stany
posrednie (ang. middle states). Dla kazdego systemu infrastruktury krytycznej moze wystapic
dowolna liczb zdarzen inicjujagcych 1 konsekwencji tych zdarzen oraz dowolna liczba drog
posrednich do nich prowadzacych. Moze tez wystgpi€ kilka zdarzen inicjujacych prowadzacych
do tego samego stanu koncowego. Analiza ryzyka skupia si¢ wiec na zdarzeniach inicjujacych
oraz stanach koncowych (konsekwencjach). Scenariusze ryzyka powinny zatem opisywac
transformacje stanu wyjsciowego (pozadanego) przez seri¢ standéw posrednich, az do stanu
koncowego (niepozadanego). Natomiast z punktu widzenia oceny odpornosci systemu na
ryzyko kluczowe staja si¢ stany posrednie. Droga przejscia od zdarzenia inicjujagcego do stanu
koncowego w teorii systemOw okreslana jest jako odporno$¢ systemu (ang. robustness) i
odzwierciedla poglad, ze idealnym stanem koncowym jest stan poczatkowy. Odpornosé
systemu pokazuje wiec, jak bardzo system potrafi pozosta¢ niezmieniony (lub prawie
niezmieniony) pomimo wystgpienia zaburzenia.

Dla wielu systemow infrastruktury idealnym bytoby powrdci¢ do stanu wyjsciowego po
wystgpieniu zaburzenia, nie jest to jednak zazwyczaj mozliwe. W praktyce czesciej dojdzie do
przeksztatcenia systemu. Chodzi jednak o to, by mozliwe ujemne konsekwencje zdarzen nie
wplynely nan negatywnie. Ma si¢ on znalezé w stanie koficowym odmiennym od
poczatkowego, ale wcigz w stanie pozadanym. Z tym wigze si¢ pojecie odzyskiwania

’ . 7. /1. ;o , . S .12
rownowagi (ang. resilience) okreslajace zdolnos¢ do przywrocenia funkcji po zaburzeniu .

4. Wielowymiarowy model oceny ryzyka w infrastrukturze krytycznej

Teoria systemoéw odgrywa dla budowy modelu oceny ryzyka w inwestycjach
infrastrukturalnych wazng role — daje podstawy do przedstawienia go jako funkcji zbioru
sktadowych 1 odejscie od szeroko stosowanych generalizacji na rzecz modelu ryzyka
wieloplaszczyznowego. Identyfikacja ryzyka dotyczacego funkcjonowania infrastruktury
krytycznej powinna by¢ bowiem prowadzona na kilku ptaszczyznach. Bezposrednie przejawy
realizacji danego ryzyka w odniesieniu do danego obiektu infrastrukturalnego beda identyczne,
ale ich oddzialtywanie bedzie odmienne na poziomie strategicznym 1 operacyjnym. Poziom
strategiczny to analiza ryzyka jakie niesie brak dzialajacej infrastruktury krytycznej dla kraju,
regionu, gatezi gospodarki. Poziom operacyjny odnosi si¢ do konsekwencji ponoszonych przez
konkretne przedsiebiorstwo. W ocenie ryzyka na poziomie strategicznym zwarty jest wiec takze
wymiar spoteczny konsekwencji ryzyka. Przykltadowo awaria sieci dystrybucyjnej energii
elektrycznej powoduje brak dostepu do energii zaréwno gospodarstw domowych jak i
przedsiebiorstw. Skutki przerw w dostawach energii elektrycznej na duza skale w obszarze
gesto zaludnionym 1 o duzej aktywnosci gospodarcze] zaobserwowal¢ mozna bylo w
amerykanskim stanie Kalifornia w latach 2000-2002. Na poziomie strategicznym bylo to
ryzyko w wymiarze regionalnym. Seria awarii w kluczowych dla dystrybucji energii obiektach
uruchomita mechanizm, ktory uaktywnil inne rodzaje ryzyka (popytu, finansowe) powodujac
wzrost cen z 30 USD za megawatogodzing w kwietniu 2000 r. do 450 USD w listopadzie. W
rezultacie nastgpita seria upadloSci przedsigbiorstw energetycznych 1 konieczno$¢
zagwarantowania zakupow energii dla ludnosci przez wtadze stanowe, ktore w tym celu wydat-
kowaty do sierpnia 2001 roku ponad 10 mld USD, podczas gdy od uzytkownikéw koncowych
uzyskaly jedynie 3 mld USD'". Podobnie przykladowe uszkodzenie gazociagéw, ktorymi
dostarczany jest gaz do Europy z Rosji mialoby na poziomie strategicznym wymiar narodowy,

"2 E. Hollnagel, D.D. Woods, N. Leveson, Resilience engineering concepts and precepts, Ashby Publishing, Al-
dershot 2006.
BIL. Sweeney, The California Electricity Crisis, ,,The Bridge”, vol 32, no 2/ 2002.
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a by¢ moze nawet transnarodowy, bowiem w przypadku wielu panstw UE niemozliwym byloby
szybkie przestawienie si¢ na alternatywne zrodia dostaw.

Obie przyktadowe awarie mialyby takze wymiar operacyjny, mikroekonomiczny, rozpa-
trywany z punktu widzenia konkretnych przedsigbiorstw zaangazowanych w tancuch dostaw
paliwa gazowego czy dystrybucje energii elektrycznej. Z punktu widzenia przedsigbiorstw
zarzadzajacych infrastrukturg istotne bylyby koszty — zwigzane z naprawag infrastruktury,
zwigzane z nowymi inwestycjami, czy wreszcie utracone korzysci (ograniczenie sprzedazy) lub
koszty wynikajace z kar umownych.

Oceniajac ryzyko na plaszczyznie strategicznej trzeba bra¢ pod uwage:

— ryzyko dotyczace zaburzen w funkcjonowaniu infrastruktury uznawanej przez wtadze pan-
stwowe za istotne wymiarze ogdlnokrajowym,

— ryzyko majace systematyczny, powtarzalny charakter i oddziatujgce na inne sektory,

— ryzyko zagrazajace lub uniemozliwiajace osiggniecie zaplanowanych kluczowych celow
rozwojowych,

— ryzyko uniemozliwiajace realizacj¢ strategicznych celow polityki zagraniczne;.

W przypadku pierwszym za kluczowy uzna¢ nalezy wymiar spoteczny ryzyka, a wiec
mozliwo$¢ wystgpienia przerw w dostawach mediow do gospodarstw domowych. W drugim —
najistotniejsze beda ograniczenia w produkcji zaktadow przemystowych wynikajace z przerw w
dostawach energii. Trzeci wymiar wynika z mozliwego zablokowania rozwoju strategicznych
galezi gospodarki na skutek niewystarczajacego rozwoju infrastruktury krytycznej sektora.
Czwarty wymiar dotyczy panstw posiadajacych odpowiednig baze surowcowg i realizujgcych
polityke eksportu surowcdéw energetycznych w zamian za okreslone koncesje polityczne.

Proces identyfikacji ryzyka na szczeblu operacyjnym powinien natomiast wpisywac si¢ w
istniejace mechanizmy zarzadzania przedsigbiorstwa odpowiedzialnego za budowe lub
zarzadzanie dang infrastrukturg krytyczna. Moze on postugiwac si¢ szczegdtowa metodologia
dostarczang przez jedna z aplikacyjnych metod zarzadzania ryzykiem opracowanych przez
rozne ciala doradcze (zob. tabela 2). Niektore z tych metodyk maja charakter dedykowany dla
sektora energii, inne muszg zosta¢ zaadaptowane do specyfiki konkretnych obiektow infrastruk-
tury krytycznej. Alternatywa jest procedura opracowana w sposob autorski, bezposrednio pod
katem funkcjonowania danego obiektu infrastruktury krytyczne;.

Tablica 2. Standardy miedzynarodowe zawierajgce wskazowki w zakresie analizy ryzyka w aplika-
cjach systemowych
Standard Organizacja Miejsce i data
wydania
AS/NZS 4360:2004 Risk Management Standards Austra- | Wellington, Nowa

lia, Homebush NSW 2140, Australia, | Zelandia 2004
and Standards New Zealand

BS 6079-3:2000, Project Management. British Standards Institution Londyn, Wielka
Part 3: Guide to the Management of Bu- Brytania 2000
siness-related Project Risk

BS 8444-3: 1996 Risk Management. Part | British Standards Institution Londyn, Wielka
3: Guide to Risk Analysis of Technolo- Brytania 1996
gical Systems

CAN/CSA-Q850-97, Risk Management | Canadian Standards Association Ontario, Kanada
Guideline for Decision Makers 1997

CP142 Operational Risk Systems and Financial Services Authority Londyn, Wielka
Controls Brytania 2002

IEEE 1540-2001, Standard for Software | The Institute of Electrical and Elec- USA 2001
Life Cycle Processes. Risk Management | tronic Engineers, Inc.
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ISO 14001: 2004, Environmental Mana-
gement Systems. Requirements with
Guidelines for Use International Organi-
zation for Standardization

International Organization for Stan-
dardization

Genewa, Szwajca-
ria 2004

ISO/IEC 17799:2005, Information Tech-
nology. Security Techniques. Code of
Practice for Information Security Mana-
gement

International Organization for Stan-
dardization/International Electrotech-
nical Commission

Genewa, Szwajca-
ria 2005

IEC 62198:2001, Project Risk Manage-
ment. Application Guidelines

International Electrotechnical Com-
mission

Genewa, Szwajca-
ria 2001

JIS Q 2001:2001 (E), Guidelines for
Development and Implementation of
Risk Management System

Japanese Standards Association

Tokio, Japonia
2001

PAS 56:2003, Guide to Business Conti-

British Standards Institution

Londyn, Wielka

nuity Management Brytania 2003
PD 6668:2000, Managing Risk for Cor- | British Standards Institution Londyn, Wielka
porate Governance Brytania 2000
PD ISO/IEC Guide 73:2002, Risk Ma- British Standards Institution Londyn, Wielka
nagement. Vocabulary. Guidelines for Brytania 2002

Use in Standards

A Guide to the Project Management Bo-
dy of Knowledge

Project Management Institute

Filadelfia, USA
2004

A Risk Management Standard Institute
of Risk Management (IRM)

Association of Insurance and Risk

Managers (AIRMIC) and National

Forum for Risk Management in the
Public Sector (ALARM)

Londyn, Wielka
Brytania 2002

Continuous Risk Management Guidebo-
ok

Software Engineering Institute (SEI)

Carnegie Mellon
University, USA
1996

Enterprise Risk Management. Integrated
Framework

The Committee of Sponsoring Orga-
nizations of the Treadway Commis-
sion, USA

2004

Guidelines for Environmental Risk As-

DETR, Environment Agency and

Londyn, Wielka

sessment and Management IEH/The Stationery Office Brytania 2000
Guidelines on Risk Issues The Engineer- | UK Office of Government Commerce | Londyn, Wielka
ing Council, Management of Risk. Gui- | (OGC)/The Stationery Office Brytania 2002
dance for Practitioners
Project Risk Analysis & Management Association for Project Manage- High Wycombe,
(PRAM) Guide ment/APM Publishing Bucks, Wielka
Brytania 2004
Risk Analysis and Management for Pro- | Institution of Civil Engineers, Faculty | Londyn, Wielka
jects (RAMP) of Actuaries and Institute of Actua- Brytania 2005
ries/Thomas Telford
NS 5814:1991, Krav til risikoanalyser Norges Standardiseringsforbund Oslo 1991
Association for Project Management Management Specific Interest Group | http://www.eurolo
Risk (APM Risk SIG) g.co.uk/APMRisk
SIG
Roads to Resilience Association of Insurance and Risk http://www.AIRM
Managers (AIRMIC) IC.com
EIRM Risk Library European Institute of Risk Manage- http://www.EIRM
ment (EIRM) .com
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Professional Standards in Risk Manage- | Institute of Risk Management (IRM) | http://www.theIlR

ment M.org
Standard opublikowany w formie elek- International Association of Contract | http://www.JACC
tronicznej and Commercial Managers (IACCM) | M.com/risk.php

Business Risk Working Group

Risk Management Working Group Stan- | International Council on Systems En- | http:/www.INCO
dard (INCOSE RMWG) gineering SE.org

Development and Use of Probabilistic US Department of Energy Washington 2010
Risk Assessments In Department Of
Energy Nuclear Safety Applications

Operational Risk Management in the Management Solutions http://www.manag

Energy Industry ementsolu-
tions.com

Risk Assessment Software: Enterprise MetricStream http://www.metric

Risk Management (ERM) in Energy and stream.com

Utility Industry

Electricity Subsector Cybersecurity Risk | US Department of Energy Washington 2012

Management Process

Zrodto: opracowanie wlasne.

Implementacja takiego procesu do specyfiki danej jednostkowo rozpatrywanej infrastruk-
tury krytycznej powinna spehiaé zatozenia przedstawione w normie ISO 31000'*, ktorg uznaé
mozna za 0golna, ale elastyczng platforme¢ oferujacag metodologiczne podstawy przygotowania
takiego systemu. Po implementacji do infrastruktury krytycznej procedura identyfikacji, oceny 1
zarzadzania ryzykiem powinna zapewniac:

— aktywne zarzadzanie ryzykiem,

— 1dentyfikacje zagrozen,

— 1identyfikacje elementow wrazliwych ujawniajacych si¢ na skutek interakcji r6znych proce-
SOW,

— zgodno$¢ z normami krajowymi 1 migdzynarodowymi,

— zwigkszone zaufanie interesariuszy,

— narzedzie podejmowania decyzji zarzadczych

— efektywng alokacje zasobdw przeznaczonych na dziatania ochronne,

— zwiekszong efektywnos$¢ systemow prewencji zagrozen 1 minimalizacji strat

— zwiekszong zdolno$¢ systemu do samo naprawy.

Aktywne zarzadzanie ryzykiem oznacza koncentracje na wyprzedzajacym rozpoznaniu ry-
zyka 1 niedopuszczeniu do jego realizacji, w przeciwienstwie do strategii pasywnego — reak-
tywnego odnoszenia si¢ do istniejgcego ryzyka. Dobra identyfikacja zagrozen oznacza umiejet-
no$¢ trafnej identyfikacji zdarzen, ktére potencjalnie prowadzi¢ moga do powstawania ryzyka.
System powinien charakteryzowac¢ si¢ zdolnoscig analizowania ryzyka pojawiajacego si¢ na
skutek naktadania si¢ procesow. Procesy moga mie¢ charakter niezalezny (wowczas ryzyko
procesOw czastkowych nie bedzie podlegato interakcji), moga mie¢ charakter synergiczny
(wowczas suma ryzyka proceséw czastkowych jest nizsza niz ryzyko procesu wynikajacego z
interakcji) — to wlasnie te rodzaje zagrozen musza by¢ sprawnie identyfikowane przez wprowa-
dzany system. Wreszcie suma ryzyka proceséw podlegajacych interakcji moze by¢ nizsza niz
ryzyko kazdego z tych proceséw istniejacych niezaleznie, te interakcje uzna¢ nalezy za pozy-
tywne 1 zmniejszajace ogolne ryzyko funkcjonowania infrastruktury krytyczne;.

"4 ISO 31000: Risk management - Principles and guidelines, International Organization for Standardization, Ge-
neva 2009.
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Zgodno$¢ z normami zapewnia minimum niezb¢dnych zabezpieczeh przed ryzykiem (s3 to
np. przepisy p-ppoz., BHP itp.). Z reguly przestrzeganie norm zapewnia jedynie podstawowy,
minimalny poziom bezpieczenstwa, a ich dziatanie musi by¢ wzmocnione procedurami kontroli
wewngetrznej. Zwickszone zaufanie interesariuszy dotyczy zardwno interesariuszy wewngetrz-
nych jak 1 zewn¢trznych. Interesariusze wewnetrzni to zarzad, wilasciciele oraz pracownicy fir-
my zarzadzajacej infrastrukturg krytyczng. Zwigkszenie ich zaufania prowadzi do poprawy fi-
nansowania, lepszego zarzadzania, wigkszej sprawnosci pracownikéw (np. dzigki wiekszej
wierze w poprawnos¢ funkcjonujacych procedur zmniejszajacych ich osobiste narazenie na
utrate zdrowia). Interesariusze zewnetrzni reprezentujg szersza grupe. W jej sktad wchodzi¢
moga wladze wszystkich szczebli, spoteczenstwo, w szczegolnosci mieszkancy obszarow przy-
legtych do infrastruktury, media. Zapewnienie ich wspotdziatania ma kluczowe znaczenie dla
kwestii zwigzanych z bezpieczenstwem juz istniejacych obiektow (np. naklonienie mieszkan-
cow do przestrzegania zasad obowigzujacych w strefach ochronnych), moze mie¢ tez znaczenie
dla lokowani nowych obiektow. Np. czgste sg protesty mieszkancow wobec planéw realizacji
duzych inwestycji sektora energii — lokacji nowych elektrowni (zwtaszcza atomowych), prowa-
dzenia napowietrznych linii przesytowych itd. Wzrost efektywnosci alokacji zasobéw przezna-
czanych na ochrong¢ przed ryzykiem powinien prowadzi¢ do maksymalizacji wskaznika reduk-
cji potencjalnych strat do kosztow tej redukcji. Ta cecha implementowanej platformy zarzadza-
zarzadzania ryzykiem powinna wigc prowadzi¢ do eliminacji tych dziatan w przypadku ktorych
koszty ochrony przed ryzykiem sg wyzsze niz koszty realizacji ryzyka. Podobny rachunek efek-
tywnos$ci powinien odnosi¢ si¢ do proponowanych mechanizméw prewencji i redukcji strat.
Pierwsza grupa narze¢dzi koncentruje si¢ na niedopuszczeniu do realizacji ryzyka, podczas gdy
druga na usuwaniu skutkow ryzyka zrealizowanego. Niekiedy tanszym rozwigzaniem moze
okaza¢ si¢ usuwanie skutkow ryzyka niz prewencja. Przykladowo zapewnienie wytrzymatosé
napowietrznej trakcji elektrycznej na wichury jest sensowne ekonomicznie tylko do pewnego
poziomu sity wiatru, powyzej ktorego inwestycja ze wzgledu na konieczno$¢ stosowania bardzo
trwatych materialow nie jest optacalna w zestawieniu z kosztami napraw zerwanej sieci. Wresz-
cie promowane powinny by¢ te rozwigzania, ktore pozwalaja na automatyzm reakcji na ryzyko
1 pozwalaja na przerwanie procesu narastania strat. Do takich mechanizmow nalezg np. rozmai-
te urzadzenia techniczne wyltaczajace elementy danej infrastruktury w przypadku jej przecigze-
nia.

Szczegotowa metodologia stuzaca rozpoznaniu ocenie 1 wreszcie sformutowaniu rozwia-
zan redukujacych ryzyko w zakresie funkcjonowania infrastruktury krytycznej musi adresowac
wszystkie wyzej sygnalizowane problemy (zob. tablica 3).

Tablica 3. Obszary kluczowe procedury zarzadzania ryzykiem w infrastrukturze krytycznej
Problem Narzedzia Aplikacje

Identyfikacja zdarzenia negatywne | Identyfikacja scenariuszy | Identyfikacja zagrozen

(co moze pojs¢ zle?) Lista obiektow

Jakie jest prawdopodobienstwo zaist- | Ocena ilosciowa Procedura zagrozenie — strata

nienia zdarzenia negatywnego? Ocena jakos$ciowa Identyfikacja kluczowych elemen-

Jakie mogg by¢ konsekwencje zaist- | Ocena wielokryteriowa tow infrastruktury

nienia zdarzenia negatywnego? Ranking / baza danych zagrozen
Ranking / baza danych skutkow
Kategoryzacja strat

Co mozna zrobi¢? Instrumenty zarzadzania | Procedury bezpieczenstwa

Jakie sg efekty uboczne? ryzykiem Analiza kosztow

Jakie sg skutki? Srodki zapobiegawcze

Jakie zmiany mozna wprowadzic? Srodki ograniczajace skutki

Informacja zwrotna Kontrola Zmiany procedur/narzedzi
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Zrodto: opracowanie wilasne na podstawie: Y.Y. Haimes, J.H.Lambert, S. Kaplan, I. Pikus, F. Leung, A risk as-
sessment methodology for critical infrastructure, VTRC, Charlottensville 2002; Y.Y. Haimes, Total risk
management, Risk analysis 19(2)/2001.

Procedury te powinny by¢ wpisane w klasyczny cykl zarzadzania ryzykiem, natomiast
rozwigzania szczegdlowe stajg si¢ specyficzne dla konkretnego podsektora w ktérym majg by¢
zastosowane. Taki system zapewnia z jednej strony wieloptaszczyznowos$¢, z drugiej miesci si¢
w funkcjonalnych 1 kompatybilnych ramach umozliwiajacych szybkie tworzenie planow ryzyka
na styku dwoch podmiotow. W fazie pierwszej generowane powinny by¢ scenariusze ryzyka
przedstawiajace mozliwe niekorzystne zdarzenia. W praktyce procedura taka prowadzi¢ musi
do wyodrgbnienia z jednej strony listy zdarzen, ktore moga niekorzystnie wptywaé na infra-
strukture, z drugiej pozwala na sporzadzenie listy obiektéw infrastrukturalnych narazonych na
te zdarzenia. Nie kazde zdarzenie mozna powigza¢ z kazdym z obiektow. Lista zdarzen bedzie
zapewne szersza niz lista obiektéw, niektore zdarzenia mogg mie¢ specyficzny, zwigzany z wa-
runkami danej lokalizacji, charakter (np. lokalizacja na obszarze duzej aktywnosci sejsmicznej,
terenach zalewowych itp.), podczas, gdy inne moga by¢ bardziej uniwersalne.

Scenariusze ryzyka powinny uwzglednia¢ przynajmniej trzy rodzaje konsekwencji (dla
plaszczyzny strategicznej jak i1 operacyjne;j):

— majace duze znaczenie ekonomiczne lub spoteczne (wptyw na spoteczenstwo i1 gospodarke),

— majace duzy wptyw na podmiot zarzadzajacy lub wtasciciela infrastruktury,

— wymagajace wspoldzialania wielu podmiotéw (np. konieczno$¢ zaangazowania réznych
stuzb panstwowych w celu likwidacji skutkow ryzyka).

Poniewaz liczba mozliwych scenariuszy moze by¢ dos¢ znaczna, nalezatoby dokonac ich
wstepnej selekcji w oparciu o powszechnie uzywane narzgdzia oceny. Lista mozliwych narze-
dzi jest bardzo rozbudowana i moze zawiera¢ roznorodne metody ewaluacji ryzyka takie jak:
jakosciowe (np.: rankingi, benchmarking, listy, macierze i mapy ryzyka, HAZOP, rating 1 inne)
oraz ilo§ciowe (np.: Monte Carlo, ocena wrazliwoéci zmiennych krytycznych, VaR i inne)'’.

W procedurach oceny ryzyka dotyczacych infrastruktury krytycznej nalezy wprowadzi¢
dodatkowy etap, ktory nie jest niezbedny w normalnych procedurach oceny ryzyka np. ekono-
micznego, pozwalajacy na zestawienie sity oddziatywania ryzyka 1 sily istniejacych zabezpie-
czen. Wynika to wprost z wymogdw bezpieczenstwa. Nalezy pamietac, ze ocena ryzyka w za-
kresie infrastruktury krytycznej zawiera w sobie wymiar bezpieczenstwa, ktory nie jest
uwzgledniany np. w szacunkach ryzyka finansowego, czy szerzej ekonomicznego. Wymaga to
wiec wprowadzenia etapu ewaluacji na ile realizacja ryzyka przewidzianego w danym scenariu-
szu moze by¢ ograniczona poprzez istniejace procedury zabezpieczajace.

Przyktadowo ryzyko zamachu terrorystycznego z uzyciem tadunku bombowego moze by¢
w takim przypadku odniesione do nast¢pujacych parametrow wptywajacych na dziatanie istnie-
jacego mechanizmu ochrony przed tym ryzykiem:

— niewykrywalnos¢,

— niekontrolowalnosé,

— mozliwe $ciezki zdarzen prowadzace do unieszkodliwienia mechanizméw ochronnych,
— nieodwracalnos¢,

— czas trwania efektow,

— efekty wtorne,

— $rodowisko w jakim system funkcjonuje,

— zuzycie,

— interfejsy uzytkownika (sprzetowe/programowe/osobowe)

'3 p. Borkowski, Metody obiektywizacji oceny ryzyka w inwestycjach infrastrukturalnych w transporcie, Wydaw-
nictwo Uniwersytetu Gdanskiego, Gdansk 2012, rozdz. 5.1.215.1.3.
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Kryteria powyzsze nalezy traktowac jako przykladowe. W zaleznos$ci od skonkretyzowa-
nego rodzaju ryzyka moga by¢ one zastgpione innymi lepiej opisujagcymi mozliwe interakcja na
linii: istniejgce procedury bezpieczenstwa — zagrozenia. Niemniej istotnym jest jak bardzo reali-
zacja ryzyka wptywa na te elementy. Jezeli oddziatywanie na poszczegdlne parametry okreslo-
ne zostalo jako ,,wysokie”, woéwczas dane ryzyko powinno znalez¢ si¢ wyzej w rankingu zagro-
zen.

Wreszcie faza zarzadzania ryzykiem stluzy¢ ma wprowadzeniu procedur umozliwiajacych
zapobieganie realizacji scenariusza ryzyka, albo niwelujacych jego skutki. Jest to klasyczny
element procedury ryzyka znany takze z aplikacji dotyczacych ryzyka ekonomicznego, ale w
przypadku infrastruktury krytycznej wigkszo$¢ proponowanych narzedzi opierata bedzie si¢ na
wprowadzaniu procedur kontrolnych czy fizycznych ulepszen, rzadko stosowane beda zas ty-
powo ekonomiczne instrumenty natury finansowej. Zakres 1 wybor konkretnych narz¢dzi powi-
nien by¢ zindywidualizowany 1 dostosowany do wymogdéw wynikajacych z charakteru konkret-
nego obiektu infrastruktury krytyczne;j.

Podsumowanie

Celem wprowadzenia procedury analizy 1 zarzadzania ryzykiem w zakresie infrastruktury
krytycznej powinno by¢ minimalizowanie prawdopodobienstwa realizacji tego ryzyka oraz
ograniczenie jego skutkow. Metodologia identyfikacji 1 analizy ryzyka w stosunku do
infrastruktury krytycznej moze by¢ zroznicowana i najczesciej odpowiada lokalnym planom i
potrzebom zamawiajacych takie procedury jednostek. Kazda tego typu metodologia powinna
jednak charakteryzowac si¢ kilkoma nieodzownymi cechami.

Po pierwsze system identyfikacji ewaluacji ryzyka w odniesieniu do infrastruktury
krytycznej powinien opiera¢ si¢ na narzedziach umozliwiajacych uwzglednienie
zroznicowanych perspektyw réznych podmiotéw zaangazowanych w funkcjonowanie danego
rodzaju infrastruktury krytycznej. Jezeli firmy z sektora energetycznego opracowuja wilasne
plany ryzyka, powinny one by¢ sporzadzane w sposob gwarantujacy porownywalno$¢ oraz w
sposob umozliwiajacy wspotdziatanie na styku ich operacji. W szczegdlnosci w odniesieniu do
infrastruktury krytycznej takiej jak infrastruktura przesylowa w miejscach, gdzie tacza sig
obiekty réznych operatorow. Z tego wzgledu wskaza¢ mozna na walory podejscia opartego o
modele wielowymiarowe w modelowaniu ryzyka infrastruktury.

Po drugie wazne jest rozréznienie pomigdzy poziomem strategicznym, na ktorym ryzyko
oceniane jest w kontekScie interesow panstwa oraz mikroekonomicznym, dotyczacym
konkretnych podmiotéw gospodarczych funkcjonujacych w poszczegdlnych tancuchach dostaw
sektora energii. Po trzecie istotnym ograniczeniem tworzenia procedur dotyczacych ryzyka w
sektorze jest przeniesienie punktu ciezkosci z oceny prawdopodobienstwa wystgpienia danego
ryzyka na oceng¢ skutkow jego realizacji oraz zdolnos¢ systemu infrastruktury do absorbcji tych
niekorzystnych efektow. Implikuje to koniecznos$¢ dostosowania typologii ryzyka oraz
metodologii rozpoznawania zagrozeh. Po czwarte, w zakresie zarzadzania ryzykiem istotna
bedzie specyfika przypadku dla wyboru konkretnych dziatan, ale procedury nastawione beda
przede wszystkim na bezpieczenstwo i zarzadzanie kryzysowe.
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DETERMINANTS OF RISK ASSESSMENT PROCESS IN CRITICAL
ENERGY INFRASTRUCTURE

Summary

Article deals with the problem of risk assessment in critical energy infrastructure.
Firstly the critical infrastructure in energy sector is discussed than risk identification
methodology for application to critical infrastructure is proposed. Specific conditions re-
sulting from features of critical infrastructure are addressed in the context of risk assess-
ment procedure. The limits of such a procedure are outlined and critical factors influenc-
ing different stages of risk assessment process are researched in view of specificity of the
sector.
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