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HONEYPOT

Karol Kreft

Streszczenie

W artykule przedstawiono zasady ochrony sieci komputerowych za pomoca
technologii honeypot. Honeypoty to systemy putapek, ktore stanowia bardzo silna bron w
rekach specjalistow od bezpieczenstwa informatycznego. Autor opisal rodzaje i
koncepcje funkcjonowania honeypotow.

Stowa kluczowe: bezpieczenstwo informacji, ochrona sieci komputerowej,
funkcjonowanie honeypotow

Wstep

Podczas Zimnej Wojny terminy honeypot i honeytrap okreslaty metody szpiegowskie ma-
jace na celu przechwycenie, zlikwidowanie lub skompromitowanie wrogiego agenta przy wy-
korzystaniu przynety.

Pierwsze publiczne dokumenty, ktore opisuja zasadg dziatania honeypotow w informatyce
pojawily si¢ przed rokiem 1990 i mozna domniemywac, ze ta technologia byta juz wczesniej
rozwijana w osrodkach wojskowych. Pierwsze honeypoty byly kompletnymi systemami opera-

cyjnymi i1 dopiero po roku 1997 zaczely powstawac aplikacje pozwalajace dodawac wirtualne

putapki do rzeczywistych sieci komputerowych i emulowac poszczegoélne ustugi.
Honeypot jest trudna do klasyfikacji technologia. W odréznieniu od znanych mechani-
zmow zabezpieczen, takich jak:

— Intrusion Detection Systems — mechanizm o charakterze detekcyjnym (identyfikowanie na-

ruszen bezpieczenstwa),
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— Intrusion Prevention Systems — mechanizm o charakterze prewencyjnym (ograniczenie na-
ruszen bezpieczenstwa),

— Firewalle — mechanizm o charakterze prewencyjnym (filtrowanie i zarzadzanie ruchem),

honeypot nie dotyczy konkretnego zagadnienia bezpieczenstwa.

Na pojecie honeypot nie nalezy patrze¢ z punktu technologicznego, jest to pewnego rodza-
ju filozofia dziatania. Honeypot jest zasobem systemu informatycznego wystawionym celowo
na dziatanie intruzow. Moze to by¢ odpowiednio przygotowany system operacyjny z udostep-
nionymi podatnymi ustugami sieciowymi lub okre$lony rekord w bazie danych (nie majacy
zadnego znaczenia z punktu widzenia dziatania systemu). Jezeli zaobserwowana zostanie proba
dostepu lub zapisu do wezesniej omoéwionego rekordu — bedzie to oznaczato, ze kto$ (napast-
nik) probuje uzyskaé¢ do niego dostep i nie jest to dziatanie, w jakikolwiek sposob, uzasadnione.

Kazda proba dostepu do zasobu honeypota (rekordu w bazie danych) bedzie dziataniem in-
truza. Dalsza obserwacja tego typu dziatan dostarcza szereg informacji, ktore zbierane sa w celu
poznania motywow, metod i1 narzedzi napastnika.

Przedstawiony przyktad ilustruje, ze warto$¢ honeypotu nie jest uzalezniona od technologii
informatycznej lecz tworzy ja koncepcja zbudowana na styku interakcji intruza z udostgpnio-
nym zasobem. Z punktu widzenia koncepcji honeypotem moze by¢ dowolna jednostka infor-
macji udostgpniona $wiadomie.

Innym przyktadem moga by¢ dane uwierzytelniajace (login i hasto) do specjalnie stworzo-
nego do tego celu konta w $rodowisku sieciowym. Abstrahujac od sposobu w jaki napastnik
uzyskuje dostep do celowo przygotowanego konta —honeypotu bedzie to dziatanie intruzyjne.

Dzigki zgromadzonym informacjom o zachowaniu si¢ intruza na podstawionym koncie
mozliwe staje si¢ poznanie metod dziatania napastnika i identyfikacja jego motywow. Zebrane
w ten sposob informacje stanowia punk wyjs$cia do budowy skutecznego systemu zabezpieczen.
Praktycznie nie jest mozliwe uzyskanie tego typu wiedzy innym sposobem.

Poniewaz honeypoty moga przyjmowac wiele form i zastosowan, W literaturze spotykamy
wiele definicji tego pojecia.

Honeypot to dowolny zasob informatyczny, ktérego jedynym zadaniem jest bycie wyko-
rzystanym poprzez napastnika w nieautoryzowany i nielegalny sposob.

Honeypot jest zasobem systemu informatycznego, ktérego wartos¢ kreowana jest poprzez
nieautoryzowane lub niedozwolone wykorzystanie tego zasobu.

Przedstawione dwie przyktadowe definicje sa bardzo szerokie. Tak wigc honeypotem mo-
ze by¢ program, serwis webowy, baza danych, wybrany plik w systemie operacyjnym, itp.

Wspo6lnag cecha wszystkich honeypotdw jest to, Ze nie posiadaja zadnego wplywu na dzia-
fanie systemow informatycznych, nie przechowuja waznych informacji, nie nawiazuja z nikim
potaczen i nie generuja zadnych danych. Takie zatozenie pozawala stwierdzié¢, ze nikt nie ko-
rzysta z nich w autoryzowany 1 $wiadomy sposob. Celem ich jest jedynie bierne oczekiwanie na
atak, gdyz pozyskuja informacje o napastniku. Honeypoty sa wigc putapkami na wlamywaczy,
zasobami informatycznymi, ktore maja na celu zwabienie i schwytanie napastnika.

Niektore konfiguracje honeypotow pozwalaja na inwigilowanie 1 szpiegowanie Srodowisk
komputerowych wltamywaczy, sledzenie ich dziatan, sposobu komunikacji i samych rozméw.

Honeypoty pozwalaja nie tylko na wykrywanie nowych, jeszcze nieznanych zagrozen, po-
datnos$ci 1 metod famania zabezpieczen, lecz réwniez rozwiazanie to umozliwia poznanie prze-
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ciwnika, jego technik i narz¢dzi. Moga odwraca¢ uwagg intruza od waznych zasobow informa-
tycznych, dajac czas na poinformowanie organdéw $cigania.

Technologia honeypots jest doskonalym narzedziem wykorzystywanym przez specjalistow
zajmujacych si¢ ochrong systemow informatycznych. Technologia ta pozwala pozna¢ przeciw-
nika. W Internecie znajduje sig juz kilka dokumentéw opisujacych struktury cyberprzestepcow.
Whiknigcie w struktury przestepcow komputerowych byto mozliwe dzigki technologii honey-
pot.

1. Klasyfikacja honeypotow

Honeypoty mozemy klasyfikowac ze wzgledu na sposéb w jaki sa zbudowane. Trzy pod-
stawowe architektury to:

— Pulapki zbudowane na oprogramowaniu emulujacym. Honeypoty symuluja pracg jakiegos
zasobu informatycznego (komputera, stugi). Intruz nie ma dostepu do bazowego systemu,
na ktérym dziata oprogramowanie honeypota, a jedynie do funkcji przez niego oferowa-
nych.

— Putapki zbudowane w oparciu o rzeczywisty komputer. Koncepcja oparta na pojedynczym
komputerze, ktory sktada si¢ z autentycznego systemu operacyjnego i realnie pracujacego
oprogramowanla

— Putapki zbudowane w oparciu o rzeczywisty komputer, na ktorym pracuje jedna lub wigcej
wirtualnych maszyn. Sa to systemy, ktore dziataja w obrebie wirtualnych komputerow. Wy-
rozniamy dwie podstawowe konfiguracje: systemy dedykowane (wszystkie elementy ho-
neynet, honeypot, honeywell pracuja pod kontrola maszyny wirtualnej) oraz systemy hybry-
dowe (tylko wybrane elementy funkcjonuja w wirtualnym S$rodowisku). Tego typu
rozwiazania pozwalaja na doktadna analiz¢ dziatan intruza, ktora moze odbywac si¢ nawet
na poziomie poszczegdlnych rozkazow procesora.

Z punktu widzenia funkcjonowania mozemy wyr6zni¢ dwie klasy honeypotow:

— Low interaction honeypot (systemy niskiego poziomu interakcji). Honeypoty o niskiej inte-
rakcji pozwalaja na ograniczona funkcjonalno$¢ 1 aktywno$¢ atakujacego.

— High interaction honeypot (systemy wysokiego poziomu interakcji). Honeypoty wysokiej
interakcji oferuja szeroka funkcjonalnos¢ i pozwalaja atakujacemu na rozlegle dziatania.

Pojecie interakcji zwigzane jest z miarg aktywnosci 1 funkcjonalnosci, ktora honeypot udo-
stgpnia atakujacemu. Im wigksza interakcj¢ umozliwia honeypot, tym wigcej atakujacy moze
robi¢, mozliwe jest wtedy zgromadzenie wigkszej ilosci informacji o ataku. Im wigcej mozliwo-
$ci pozostawia honeypot, tym wigksze jest ryzyko wykrycia putapki.

Honeypoty niskiego poziomu interakcji zazwyczaj nie sa budowane na bazie petnowarto-
sciowych systemow rzeczywistych, a jedynie przy uzyciu programéw, ktore emuluja zasoby
informatyczne. Atakujacy, ktory faczy si¢ z honeypotem niskiego poziomu interakcji, moze
nawiaza¢ polaczenie z wybrana ustuga, np. serwerem FTP, otrzyma¢ komunikat o rodzaju i
wersji symulowanego serwera oraz przesta¢ do niego dane.

Nigdy jednak nie zdota zrobi¢ niczego wigcej niz to, na co pozwala honeypot. Nigdy nie
uzyska dostepu do rzeczywistych systemow plikow serwera, a co najwazniejsze, nigdy nie roz-
pozna, ze ma do czynienia z symulowana ustuga oraz, ze wszystkie jego dzialania zostaty zapi-
sane w dzienniku zdarzen wraz z jego adresem IP 1 doktadna data.
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Zaleta honeypotow niskiego poziomu jest tatwos¢ implementacji, utrzymania i monitorin-
gu. Honeypoty niskiej interakcji udostepniaja tylko emulacje prawdziwych ustug i tym samym
sa ograniczone w zakresie mozliwych do pozyskania danych. Ograniczony zakres interakcji
ogranicza mozliwe dzialania atakujacego. W przypadku nieoczekiwanych i1 niespotykanych
dotad dziatan honeypot niskiej interakcji moze sobie nie poradzi¢ z poprawna interpretacja dzia-
tan atakujacego, prawidtowa odpowiedzia i zalogowaniem nietypowej aktywnosci.

Honeypoty tego typu najczesciej sktadaja si¢ z dedykowanego oprogramowania podejmu-
jacego jedynie zaprogramowane akcje. Zakres implementowanych akcji-interakcji jest $cisle
uzalezniony od funkcji, ktore zostaly zaplanowane na poziomie logiki honeypota.

Honeypoty wysokiego poziomu interakcji sa rzeczywistymi systemami, ktore zapewniaja
ustugi w oparciu 0 prawdziwe oprogramowanie. Atakujacy ma do czynienia z kompletnym sys-
temem informatycznym, na ktérym moze realizowa¢ dowolne dziatania, nie wiedzac, ze zain-
stalowane mechanizmy monitorujace pozwalaja na obserwacj¢ i rejestrowanie jego dziatan.
Dzigki putapkom tego typu mozemy pozna¢ narzedzia napastnika, zidentyfikowa¢ nieznane
podatnos$ci, dowiedzie¢ sig¢ co jest celem i motywem ataku.

Systemy wysokiego poziomu interakcji sa trudne w zarzadzaniu poniewaz wymagaja duzej
wiedzy i stalej kontroli. Zawsze istnieje niebezpieczenstwo, ze do§wiadczony napastnik ztamie
zabezpieczenia i przejmie kontrol¢ nad putapka. Przejety honeypot moze postuzy¢ do ataku na
inne systemy. Konieczne jest znalezienie kompromisu pomig¢dzy funkcjonalnoscia, mozliwo-
Sciami jakie udostgpnia si¢ atakujacym, a poziomem bezpieczenstwa. Zwigkszajaé ryzyko prze-
jecia honeypotu zwigkszamy ilos¢ danych o ataku, ktore mozliwe begda do zarejestrowania.

Tablica 1. Zestawienie wlasnosci honeypotow

Low interaction honeypot

High interaction honeypot

prosta budowa, nieskomplikowana instala-
cja, latwe w zarzadzaniu,

ztozona budowa, skomplikowana instalacja,
trudne w zarzadzaniu,

zminimalizowany poziom ryzyka, emulo-
wane ustugi ograniczaja dziatania atakuja-
cego,

zwigkszony poziom ryzyka, udostepniony jest
rzeczywisty system z zasobami mozliwymi do
przejecia,

pozyskuja ograniczony zakres informacji
ograniczony funkcjonalno$cig emulowa-
nych ustug,

pozyskuja nieograniczony zakres informacji,
atakujacy dziata na rzeczywistych zasobach
informatycznych,

nie pozwalaja na identyfikacj¢ nowych
form atakow.

pozwalaja na identyfikacj¢ nowych form ata-
kéw 1 rozpoznanie celu i motywow.

Zrodto: opracowanie wiasne.

W literaturze mozemy spotka¢ rowniez klasyfikacj¢ honeypotow ze wzgledu na ich prze-
znaczenie. Wyr6zniamy nastgpujace rodzaje:
— Productin honeypots - systemy produkcyjne. Typowe rozwiazanie defensywne, informacje
pozyskane za ich pomoca stuza do ochrony zasobdéw informatycznych organizacji. Honey-
poty produkcyjne zwigkszaja bezpieczenstwo 1 pomagaja zmniejszy¢ ryzyko zwiazane z za-
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grozeniami. Stosowane rozwiazania sg proste i tatwe w zarzadzaniu. Pozwalaja monitoro-
wa¢ metody atakow i poznawac btedy w oprogramowaniu.

— Research honeypots —systemy badawcze. Zasadniczym celem jest zbieranie informacji o
intruzach, sledzenie aktualnych zagrozen i doskonalenie obrony przed nimi. Honeypoty ba-
dawcze umozliwiaja przejecie systemu oraz daja mozliwos¢ korzystania z opanowanych za-
sobow. Przyjeta strategia pozwala na zdobycie bardzo duzo ciekawych informacji. Czasami
zdarza sig, ze napastnik wykorzystuje przejety zasoéb do wymiany informacji z przyjaciéimi,
wymiany narzedzi wykorzystywanych w atakach. Wowczas mamy mozliwo$¢ poznania
najnowszych podatnosci i technik penetracji systemow informatycznych. Wiedza taka po-
zwala doskonali¢ zabezpieczenia systemow informatycznych oraz podnosi¢ ich bezpieczen-
stwo.

2. Zalety i wady honeypotow

Systemy oparte na koncepcji honeypot maja swoje zalety i wady ktore decyduja o mozli-
wosci ich wykorzystania. Omoéwimy w pierwszej kolejnosci zalety.

Honeypoty gromadza mata ilo$¢ informacji, przy czym zawsze sa to informacje warto-
sciowe. Kazde polaczenie nawiazane z honeypotem, kazda proba logowania lub inna forma
komunikacji prawdopodobnie jest celowym dziataniem kogos, kto jest w jaki$§ sposob zaintere-
sowany atakiem. Legalny uzytkownik systemu nie wie o istnieniu honeypotu i jego interakcja z
honeypotem jest mato prawdopodobna. Pozwala to ograniczy¢ wystgpowanie fatszywych alar-
moéw 1 sytuacji, w ktérej prawdziwy atak nie zostanie wykryty.

Dzigki zatozeniu, ze honeypoty nie dzialaja w oparciu o bazy znanych atakow, istnieje
mozliwos¢ identyfikowania nierozpoznanych, przez inne technologie, zagrozen i nowych form
niepozadanej ingerencji w systemy informatyczne. Honeypoty nie opieraja swego dziatania na
metodach heurystycznych. Wszystko to co rejestruje honeypot jest podejrzane i moze nosié
znamiona ataku. Dzigki temu honeypot moze wykrywa¢ nowe techniki ataku lub rozpoznawac
nowe exploita wykorzystujace nieznana podatnosc.

Tradycyjne systemy ochrony IDS/IPS sa mato skuteczne, jezeli atak przeprowadzany jest
kanatlem zaszyfrowanym, poniewaz nie maja mozliwosci dotarcia do przesytanej informacji.
Wigkszos¢ z nich nie sprawdza si¢ réwniez w srodowisku protokotu IPv6. Tych wad nie posia-
daja systemy oparte na technologii honeypots, poniewaz nie musza przetwarza¢ wszystkich da-
nych przesytanych w sieci i maja dostgp do jawnej postaci informacji, ktora jest do nich adre-
Sowana.

Systemy honeypots nie wymagaja duzych naktadéw finansowych, przetwarzaja relatywnie
mate ilo$ci informacji, wigc wymagaja stosunkowo matych zasobdw sprzgtowych.

Technologia honeypot posiada takze wady. Honeypoty nie rozpoznaja ataku skierowanego
na inne zasoby informatyczne, znajdujace si¢ w organizacji, ktory przeprowadzony zostal z
pominigciem honeypotéw. Ograniczone pole widzenia honeypotdéw moze by¢ przyczyna nie
dostrzezenia I pominigcia niektorych atakow.

Honeypoty wymagaja zaawansowanej wiedzy. Wprowadzenie do ochrony sieci kompute-
rowe] niewtasciwie skonfigurowanego honeypota jest zwigzane z ryzykiem, ze zostanie on
przejety przez atakujacego 1 wykorzystany do inwigilacji organizacji lub atakowania innych
komputeréw w systemie informatycznym.
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3. Oprogramowanie Specter jako przyklad systemu honeypot

Narzedziem, ktore umozliwia budowe honeypotu jest oprogramowanie Specter dziatajace
pod kontrola systemu rodziny Windows. Instalacja oraz konfiguracja tego honeypota nie wy-
maga zaawansowanej wiedzy i zajmuje kilka minut. Prostota jego obstugi zwigzana jest z ogra-
niczonymi mozliwo$ciami w stosunku do drogich i rozbudowanych systemow. Do zainstalowa-
nia oprogramowania wymagany jest oddzielny, dedykowany komputer.

Specter Control !EIE

I ] . E naine Yersion : m I .00 FuP funning

| TELMET  running

r I . -~ y Threads : | 17 SMTP  running
v r |

Connections o far I 1} IAREER! | (e

HTTF running

— Operating Systermn — Service: — Trap: — Notification NETEUS  running

¢ Random ¥ FTF 2| || = ons 2| | ¥ IncidertDB 7| ONS running

_ . SUB-7 running
© Windows 98 [ TELNET 2| | = Maps 2| | At mail [#] SUN-FPC runming
€ windows NT ¥ SMTP 2|| | ¥ sunRPE ?|| | I Shert mail [#] FOFE  running

5 IMaF4 running
© Windows 2003 ¥ FINGER 2| || ssH 2| | ¥ Statusmail 7| BOZK  running
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" FreeBSD : : . e
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~ Character————
" Random I [ Ftp Baniner ﬂ € Had il [¥ Remote Management Part : 24 Set Password | _7|
 Failin ﬂ ¥ Smtp Banner ﬂ " Mean il
q ? > Hi Head il P il I 192.168.1.10 ¥ Expect fiendly connections IP Addresses | _7|
5 7 p Header ? un ?
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Rysunek 1. Panel kontrolny oprogramowania Specter

Zrodho: opracowanie wiasne na podstawie http://www.specter.com

System Specter otworzy na komputerze 14 portéw, 7 z mich bedzie prostymi putapkami,
ktore zerwa potaczenie zaraz po jakiejkolwiek probie nawigzania z nimi kontaktu. Wszystkie
proby potaczenia beda rejestrowane, a adresy IP zapisane w dzienniku zdarzen. Pozostate porty
moga emulowac nastgpujace zasoby:

— DNS,

- IMAP4,

— SUN-RPC,
— SSH,

- SUB-7,

- BOK2,
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— dowolny wybrany port FTP,
— TELNET,

— SMTP,

— FINGER,

— http,

— NETBUS,

- POP3.

Stopien emulacji poszczeg6lny ustug jest regulowany. W przypadku FTP mozemy zezwo-
li¢ intruzowi na zalogowanie si¢ jako anonimowy uzytkownik i pobranie pliku z hastami. Po-
brany przez niego plik jest oczywiscie nieprawdziwy. W przypadku SMTP mozemy emulowac
zabezpieczony system pocztowy, umozliwi to nam namierzenie os6b poszukujacych w naszej
sieci serwerow stuzacych do rozsylania spamu. Mozemy takze skonfigurowa¢ Spectera w taki
sposob, aby emulowat system operacyjny.

Lista systeméw operacyjnych emulowanych przez Spectera:
—  Windows 98,

— Windows NT,
—  Windows 2000,
—  Windows XP,
— Linux,

— Solaris,

— Tru64,

— NeXTStep,

- Irix,

— Unisys Unix,

- AIX,

— MacQS,

— MacOS X,

— FreeBSD.

Funkcja ,,intelligence gathering” polega to na tym, ze w trakcie kiedy intruz taczy sig z ho-
neypotem, Specter w tym samym czasie stara si¢ zdoby¢ nieco wigcej informacji o atakujacym
komputerze: skanuje jego porty, sprawdza ustugg finger, robi traceroute itp. Wiedza taka moze
okaza¢ si¢ pozniej ogromnie przydatna podczas namierzania sprawcy. Funkcji tej nalezy uzy-
wac z rozwaga, gdyz dzigki niej intruz moze zorientowac sig, ze jest skanowany i probowac
zaciera¢ za soba Slady.

Oprogramowanie Specter oprocz standardowych logéw moze wysyta¢ maile z informa-
cjami o trwajacym ataku oraz przesyta¢ krotkie komunikaty na telefon komorkowy 0 zaistnia-
tym zdarzeniu.

4. Przykladowa analiza wykorzystania honeypotéw w systemie informatycz-
nym

Rysunek 2 przedstawia przyktadowa sie¢ komputerowa, w ktorej zainstalowano trzy ho-
neypoty. W sieci wystepuje podziat na dwie czgsci:
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— strefa zdemilitaryzowana DMZ,
— strefa wewnetrzna.

W strefie DMZ znajduja si¢ dwa serwery §wiadczace ustugi WWW 1 poczty elektronicz-
nej. Serwery te, ze wzgledu na pelione funkcje, musza by¢ dostepne z Internetu i przez to na-
razone s3 na ataki bardziej niz pozostate elementy sieci komputerowej. W sieci wewngtrznej sa
zlokalizowane stacje robocze oraz serwer bazy danych. Obie czesci sieci komputerowej pota-
czone sa za pomoca rutera wyposazonego w funkcje filtrowania pakietow.

Konfiguracja rutera zezwala na realizacje potaczen inicjowanych z Internetu do serweréw
w strefie zdemilitaryzowanej oraz komputerow w sieci wewngtrznej do Internetu. Jednoczesnie
blokuje si¢ potaczenia z Internetu lub serwerdéw w strefie DMZ ze stacjami roboczymi oraz
serwerem baz danych.

Internet
Strefa DNZ
Router
Server www Server poczty Honeypot A
Router
Workstation Workstation Honeypot B
Strefa
wewntrzna

|
=

Server bazy danych  Honeypot C

Rysunek 2. Honeypoty w systemie informatycznym

Zrodlo: opracowanie wiasne.
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W systemie informatycznym zainstalowano trzy honeypoty:

— Honeypot A jest zainstalowany w strefie zdemilitaryzowanej, a jego konfiguracja zblizona
jest do konfiguracji serwera poczty i serwera ustug WWW (zgodnos¢ systemoéw operacyj-
nych).

— Honeypot B jest czescia sieci wewngetrznej i zostat zbudowany w oparciu o oprogramowanie
stacji roboczej (workstation).

— Honeypot C znajduje si¢ w wydzielonej strefie i jest wyposazony w identyczne oprogramo-
wanie systemowe i bazodanowe, jak znajdujacy si¢ obok serwer bazy danych.

Zaden z honeypotow nie zawiera danych, ktore mogtyby by¢ wartosciowe dla organizacji i
ktoérych modyfikacja lub ujawnienie mogloby spowodowac straty. Honeypoty nie sa wykorzy-
stywane przez uzytkownikow i komputery w sieci. Analogicznie honypoty nie generuja w sieci
zadnego ruchu. Nikt oprocz kierownictwa i administratora sieci nie powinien wiedzie¢, ze znaj-
duja si¢ one w systemie informatycznym. Zatem nikt nie powinien korzysta¢ z ich ustug i nikt
nie powinien nawiazywac z nimi potaczen.

Rozwazmy nast¢pujace scenariusze:

— Z honeypotem A nawiazano potaczenie z Internetu. Swiadczy to 0 probie wlamania z ze-
wnatrz do sieci. Warto przejrze¢ adres IP, z ktorego podejrzane pakiety sa wysytane, spraw-
dzi¢ czy namierzony adres IP nie taczyt si¢ serwerem www i Serwerem poczty. Podejrzany
adres IP nalezy oznaczy¢ jako potencjalnego intruza i obserwowac wszystkie jego dziatania.
Potaczenia z honeypotem A moga informowac o skanowaniu strefy zdemilitaryzowanej, w
celu wykrycia znajdujacych si¢ w niej maszyn. Po skanowaniu moze nastapi¢ proba wyko-
rzystania podatnosci i przetamania zabezpieczen.

— Z honeypotem A, B lub C sa nawiazywane potaczenia z sieci wewngtrznej. Pracownik pro-
buje uzyskac dostep do pozostatych systemow lub jego komputer zostal przejety przez hake-
ra. Nalezy rozwazy¢ funkcjonowanie ztosliwego oprogramowania (robaka internetowego).
Nalezy niezwlocznie odtaczy¢ podejrzany komputer, zbada¢ przyczyng zaistnialej sytuacji i
podja¢ dziatania prewencyjne.

— Potaczenia sa nawiazywane ze wszystkich honeypotéw do Internetu i komputerow w sieci
wewngtrznej. Honeypoty zostaly zaatakowane i intruz prawdopodobnie probuje je wykorzy-
sta¢ do innych nielegalnych dziatan. Niepokojace jest to, ze atak si¢ powiodt 1 intruz dziata
dalej w naszej sieci komputerowej. Mamy do czynienia z publicznie nieznana podatnoscia.
Dzigki temu, ze posiadamy doktadny zapis przebiegu wtamania, w postaci zarejestrowanego
ruchu sieciowego oraz znamy polecenia przesytane przez napastnika do naszych kompute-
row, jestesmy w stanie t¢ podatnos¢ zidentyfikowaé. Taka wiedza pozwala na opracowanie
odpowiedniego zabezpieczenia i ochrong naszej sieci.

Z.akonczenie

W odniesieniu do informatyki i bezpieczenstwa honeypot to dowolny zasob informatycz-
ny, ktorego zadaniem jest bycie wykorzystanym przez napastnika w nieautoryzowany 1 niele-
galny sposob. Pojgcie honeypot nalezy analizowa¢ majac na uwadze jego zastosowanie i kon-
tekst, w ktorym jest on wykorzystywany. Rozwiazania technologiczne w tym przypadku sa
rzecza wtorna. O wartosci honeypota nie stanowi technologia, a jedynie sposob dziatania intru-
z6w, ich interakcja z putapka.
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W zaleznosci od zastosowanego rozwigzania honeypoty moga wykorzystywaé szereg ro-
dzajow mechanizméw o charakterze: prewencyjnym, detekcyjnym, reakcyjnym, informacyj-
nym. Koncepcja honeypota zaktada gromadzenie informacji do wnikliwej analizy wykrytych
incydentow.

System honeypotéw pozwala na poznanie nie tylko technicznej strony ataku, ale réwniez
umozliwia rozpoznanie motywow dziatania sprawcy ataku. Mozna si¢ dowiedzie¢, w jaki spo-
sob napastnik wykorzystuje zdobyte komputery, jakich informacji szuka oraz dlaczego zaata-
kowat.
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HONEYPOT

Summary

In the article, the principles of computer network protection using the honeypot
technology were presented. Honeypots are systems of traps, which are a powerful weapon
in the hands of IT security specialists. The author described types and concepts of opera-
tion of honeypots.
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