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NORMY, STANDARDY, MODELE | ZALECENIA W ZARZADZANIU
BEZPIECZENSTWEM INFORMACJI

Karol Kreft

Streszczenie

Informacja jest obszarem, ktory decydowa¢ moze o potencjale i wartosci rynkowe;j
przedsigbiorstwa. Wzrost wartosci kapitatu intelektualnego organizacji opierajacej swoja
dzialalno$¢ na informacji wymusza potrzebe stworzenia skutecznego sytemu zarzadzania
bezpieczenstwem. Przedsigbiorstwa coraz czgSciej tworza systemy zarzadzania bezpie-
czenstwem informacji w oparciu o sprawdzone modele. W artykule przedstawiono glow-
ne problemy zarzadzenia bezpieczenstwem informacji. Opisano modele bezpieczenstwa i
analize ryzyka w zarzadzeniu bezpieczenstwem informacji.

Stowa kluczowe: informacja, sytem zarzadzania bezpieczenstwem, analiza ryzyka,
modele bezpieczenstwa

Wstep

W dobie rozwoju technologii informacyjnych, globalizacji oraz konsolidacji najcenniejsza
warto$ciag w prowadzeniu dziatalnosci gospodarcze;j stata si¢ informacja. Szybki rozwdj nowych
technologii informacyjnych i tempo wdrazania pionierskich rozwiazan w gospodarce opartej na
wiedzy, przeklada si¢ na powstawanie nowych globalnych zagrozen istotnych z punktu widze-
nia przedsigbiorstw wykorzystujacych systemy informatyczne.

Mozna zaryzykowac¢ stwierdzenie, Zze nie ma przedsigbiorstwa, ktore nie doswiadczylo
strat zwiazanych z utrata waznych informacji. Nieliczna grupa przedsigbiorstw rozumie wage
posiadanych informacji i opracowuje skuteczny system zarzadzania bezpieczenstwem.

1. Problemy zarzadzania bezpieczenstwem informacji

Bezpieczenstwo informacji to nie tylko zabezpieczenia informatyczne czy fizyczne, to tak-
ze przeszkolony 1 $wiadomy zagrozen personel. Bezpieczenstwo informacji to proces 1 jak kaz-
dy proces wymaga ciaglego doskonalenia.
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Ilos¢ 1 warto$¢ danych gromadzonych w systemach informacyjnych nieustannie narasta.
Rosnie takze liczba zagrozen zwiazanych z przechowywana i przetwarzana informacja. Reakcja
na wzrost liczby zagrozen jest nieustanne podnoszenie poziomu bezpieczenstwa informacji. W
tym wypadku podnoszenie poziomu bezpieczenstwa zwiazane jest z zapewnieniem niezakidco-
nego funkcjonowania systemu informatycznego podczas realizacji wyznaczonych zadan.

Wyniki Swiatowego Badania Bezpieczenstwa Informacji przeprowadzone przez
Emst&Young na ponad 1300 organizacjach z 55 krajow pokazaly, ze duza grupa przedsig-
biorstw nie zarzadza odpowiednio bezpieczenstwem informacji. Jedna piata respondentow
(21%) nie zajmuje si¢ ta kwestia, a jedna trzecia (33%) stosuje nieformalne metody.

Certyfikaty bezpieczenstwa informacji, takie jak BS 7799, ISO 17790, CobIT, ITIL wdro-
zono tylko w okoto 25% przedsigbiorstw, kolejne 30% przedsigbiorstw planuje takie wdroze-
nia.

Badanie ,,The State of Information Security” zostaly przeprowadzone na ponad 7,5 tysiaca
respondentdow w 54 krajach na szeSciu kontynentach. Z analizy udzielonych odpowiedzi wyni-
ka, Ze przedsigbiorstwa dopiero stawiaja pierwsze kroki w dziedzinie skutecznego i nowocze-
snego podejscia do zarzadzania bezpieczenstwem informacji.

Badania ,, The State of Information Security” wykazatly ciekawe 1 zastanawiajace fakty:

— Zwigkszane znaczaco wydatki na bezpieczenstwo nie przyniosty odczuwalnego
skutku w postaci zmniejszenia liczby wiaman do systemu.

— Ogromna wigkszo$¢ ujawnionych incydentow to wydarzenia stosunkowo mato
grozne, trwajace krotko i kosztujace niewiele.

— Respondenci, ktorzy najbardziej ucierpieli w wyniku naruszen bezpieczenstwa,
$rednio dwa razy czesciej niz pozostali planowali — 0 dziwo — zmniejszenie wydat-
kéw na bezpieczenstwo. Prawdopodobnie poniesione wydatki na bezpieczenstwo
zainwestowano w mato skuteczne zabezpieczenia lub chroniono niewtasciwe zaso-
by.

— Najbardziej poszkodowani respondenci uznali szkolenie pracownikdéw jako priory-
tetowe.

— Co czwarty respondent nie mierzyt, ani nie sprawdzal skuteczno$ci prowadzonych
dziatah w zakresie bezpieczenstwa.

Wedtug raportu Unisys, ktory badat CISO (CISO — chief information security officers) do
podstawowych zagrozen nalezy lekkomys$Ilno$¢ i niedbalstwo pracownikow. Problemem jest
takze niedostatek §rodkow potrzebnych do skutecznej poprawy bezpieczenstwa.

niedbalstwo i lekkomysinos¢ pracownikéow

niedostatek srodkow do poprawy
bezpieczenstwa

nieodpowiednio skalkulowane ryzyko

uznanie za zagrozenie "dziur" w
oprogramowaniui nienadazanie za...

uznanie za zagrozenie ataku hakera lub
mozliwos$¢ zawirusowania systemu

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Rysunek 1. Zagrozenia wg ankiety przeprowadzonej przez Unisys

Zrodlo: opracowanie wlasne.
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Unisys zaproponowat takze zestaw najlepszych praktyk z zakresu bezpieczenstwa informa-

tycznego:

Integracja zarzadzania bezpieczenstwem z innymi dzialaniami w ramach tworzenia
I weryfikacji wewnetrznych przepisow przedsigbiorstwa.

Bezposrednie sprawozdania CISO do czlonkéw zarzadu.

Wzmocnienie pozycji menadzerow ds. bezpieczenstwa informacji.

Stworzenie najlepszego do zrealizowania, w danych warunkach, systemu treningu
personelu w kwestiach bezpieczenstwa.

State monitorowanie procesu zarzadzania bezpieczenstwem.

rewidowanie procedur i polityka bezpieczeristwa

trening dla osoh zajmujacych wazne "newralgiczne”

state poszukiwanie ewentualnych dziuri obszaréow

wspolpraca ze specjalistami bezpieczerstwa IT

stanowiska

prowadzenie oceny poziomu ryzyka

stabo zabezpieczonych

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Rysunek 2. Jak przedsigcbiorstwa zarzadzaja ryzykiem wg ankiety Unisys

Zrodto: opracowanie wiasne.

2. Standardy, normy dotyczace bezpieczenstwa informacji

Przedsigbiorstwa coraz czgsciej tworza systemy zarzadzania bezpieczenstwem informacji
w oparciu o sprawdzone modele. Bezpieczenstwo informatyczne mozemy interpretowac jako
zespot procesOw zmierzajacych do osiagnigcia i utrzymania zalozonego poziomu nastepujacych
atrybutow : poufnosci, autentycznosci, dostgpnosci, integralnosci, rozliczalnosci oraz nieza-

wodnosci.

Tablica 1. Okreslenia atrybutow bezpieczenstwa wg PN-1-13335-1

Nazwa atrybutu Okreslenie

Poufnosé

Wilasnos¢ zapewniajaca, ze informacja nie jest udostgpniana lub
ujawniana nieautoryzowanym osobom, pomiotom lub procesom

Autentyczno$é Wilasnos¢ zapewniajaca, ze tozsamo$¢ podmiotu lub zasobu jest

taka jak deklarowana; dotyczy uzytkownikow, procesow, systemow
lub nawet instytucji; autentycznosc jest zwigzana z badaniem, czy
kto$ lub co$ jest tym lub czyms za kogo lub za co si¢ podaje

Dostepnosé

Wilasnos¢ bycia dostepnym i mozliwym do wykorzystania na zada-
nie w zalozonym czasie przez kogo$ lub co$, kto lub co$ ma do
tego prawo
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Integralno$¢ danych Whasno$¢ zapewniajaca, ze dane nie zostaly zmienione lub znisz-
czone w Sposob nieautoryzowany
Integralno$¢ systemu Wiasnos$¢ polegajaca na tym, ze system realizuje swoje zamierzone

funkcje w nienaruszony sposob, wolny od nieautoryzowanej mani-
pulacji celowej lub przypadkowej

Integralno$¢ Integralno$¢ danych oraz integralno$¢ systemu

Rozliczalnos¢ Wiasnos$¢ zapewniajaca, ze dziatanie podmiotu moze by¢ jedno-
znacznie przypisane tylko temu podmiotowi

Niezawodno$¢ Whasno$¢ oznaczajaca spojne, zamierzone zachowania i skutki

Zrodlo: opracowanie wiasne.

Zarzadzanie bezpieczenstwem obejmuje zespdt proceséw zmierzajacych do osiagnigeia i
utrzymania w systemie informacyjnym ustalonego poziomu wyzej wymienionych atrybutéw
bezpieczenstwa.

Normalizacja wprowadzita podstawowe definicje zwiazane z bezpieczenstwem:

System zarzadzania bezpieczenstwem informacji (ISMS — Information Security Mana-
gement System) - czg$¢ catosciowego systemu zarzadzania instytucji, oparta na podejSciu wy-
nikajacym z ryzyka biznesowego i odnoszaca si¢ do ustanawiania, wdrazania, monitorowania,
utrzymania oraz doskonalenia bezpieczenstwa informacji. (PN-1-07799-2)

Polityka bezpieczenstwa informacji - udokumentowany zbior zasad, praktyk i procedur,
w ktorym dana organizacja okresla, w jaki sposob chroni aktywa systemu informatycznego oraz
przetwarzanie informacji. (PN ISO/IEC 17799)

Zarzadzanie ryzykiem — skoordynowane dzialania kierowania 1 kontrolowania organiza-
cji z uwzglednieniem ryzyka. (ISO Guide 73:2002).

System zarzadzania bezpieczenstwem to takze zespot elementow o charakterze technicz-
nym, proceduralnym i behawioralnym. Poszczegodlne elementy sytemu przedstawione zostana
na przyktadzie zagrozenia zwigzanego z przejgciem hasta uzytkownika systemu informatyczne-
go. W tym przypadku mozemy zastosowac nastepujace srodki:

— Techniczne — oprogramowanie szyfrujace transmisje, wprowadzenie uwierzytel-
niania metodami biometrycznymi, zabezpieczenie okablowania strukturalnego
przed dostgpem 0s6b nieupowaznionych.

— Proceduralne — konfiguracja systemu odrzucajaca hasta krotkie i zawierajace tylko
litery, procedury wymuszajace okresowa zmiang hasta, procedury przechowywania
1 udostgpniania hasta.

— Behawioralne — szkolenie pracownikow w zakresie bezpiecznego logowania si¢ do
systemu, ksztaltowanie §wiadomos$ci o wystgpowaniu zagrozenia zwiazanego zZ so-
cjotechnicznymi metodami wytudzania hasta.

Warunkiem skuteczno$ci systemu zarzadzania bezpieczenstwem jest podejscie strategiczne
catosciowo obejmujace wszystkie elementy zabezpieczen. Pominiecie jednego z elementow
pozastawia lukg, ktorej wykorzystanie przez osoby niepowotane moze zniweczy¢ cale naktady
przeznaczone na bezpieczenstwo. Zatem system zarzadzania bezpieczenstwem to takze zespot
zasad i procedur umozliwiajacych catosciowa skuteczna ochrong systemu informacyjnego
przedsigbiorstwa.

W krajach Unii Europejskiej norma brytyjska BS 7799 jest uwazana za wiodacy dokument
w zakresie zarzadzania bezpieczenstwem.



Normy, standardy, modele i zalecenia w zarzqdzaniu bezpieczenstwem informacji 5

1.Zakres systemu
2.Polityka bezpieczenstwa
3.Wstep do oceny ryzyka
4.1dentyfikacja ryzyka

I.PLANUJ 5.0szacowanie ryzyka <
6.Postepowanie z ryzykiem (opcje)

ustanowienie 7.Wybor celéw i punktéw kontroli

8.Deklaracja stosowania
9.Aprobata zarzadu

1.Plan postepowania z ryzykiem (RTP)
2.Implementacja planu RTP
3.Implementacja wymagan
ILWYKONAJ 4.Szkolenia i uswiadamianie
5.Zarzadzanie dziatami
6.Zarzgdzanie zasobami
7.Zarzadzanie incydentami

wdrozenie i
eksploatacja

1.Prowadzenie monitoringu
2.Przeglad efektywnosci systemu
3.Przeglad ryzyka szczatkowego i
II.SPRAWDZAJ akceptowanego
4. Wewnetrzny audyt

monitorowanie | 5.Przeglad przez zarzad

przeglad 6.Rejestracja istotnych dziatan i zdarzen
A
1.Implementacja udoskonalen
2.Dziatania korygujace, wycigganie
IV .DZIALAJ wnioskow i wymiana doswiadczen

3.Informowanie o podejmowanych
utrzymanie i dziataniach, uzgodnienia
doskonalenie 4 Weryfikacja udoskonalen

Rysunek 3. Schemat zarzadzania bezpieczenstwem informacji wedtug normy BS 7799

Zrodlo: opracowanie wiasne.

Nalezy zwroci¢ uwagg takze na normg ISO/IEC TR 133335 Guidelines for the Manage-
ment of IT Security, ktdra sktada si¢ z nastgpujacych czesci:

— ISO/IEC TR 13335-1 Wytyczne do zarzadzania bezpieczenstwem systemow in-
formatycznych.
(terminologia, zwiazki miedzy pojeciami, podstawowe modele)

— ISO/IEC TR 13335-2 Technika informatyczna — Planowanie i zarzadzanie bezpie-
czenstwem systemow informatycznych.
(prowadzenie analizy ryzyka, plany zabezpieczef, organizacja bezpieczenstwa,
dziatania u§wiadamiajace, szkolenia)
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— ISO/IEC TR 13335-3 Techniki zarzadzania bezpieczenstwem systemow informa-
tycznych.
(zrzadzanie bezpieczenstwem, trojpoziomowa polityka bezpieczenstwa, analiza ry-
zyka, implementacja planu zabezpieczen, czynnosci powdrozeniowe, monitorowa-
nie bezpieczenstwa, reagowanie na incydenty).
— ISO/IEC TR 13335-4 Wybor zabezpieczen.
(klasyfikacja i charakterystyka zabezpieczen, dobor zabezpieczen ze wzglgdu na
rodzaj zagrozen i specyfike systemu).
— ISO/IEC TR WD 13335-5 Zabezpieczenia dla potaczen z sieciami zewngtrznymi.
(dobor zabezpieczen na styku systemow instytucji z siecia zewngtrzna).
Niezalezna organizacja skupiajaca specjalistow z zakresu bezpieczenstwa informacyjnego
z ponad stu krajéw jest Information Systems Audit and Control Association (ISACA). Glow-
nym celem ISACA jest opracowanie i rozpowszechnienie standardow dotyczacych audytu bez-
pieczenstwa. W grupie dokumentoéw opublikownych przez ISACA najwazniejszy jest standard
Control Objectives for Information and Related Technology (COBIT). W metodyce COBIT
zarzadzanie procesami teleinformatycznymi podzielono na cztery domeny:
PO — Planowanie i organizacja (Planning and Organisation)
(definiowanie planu strategicznego dla teleinformatyki, definiowanie architektury informatycz-
nej, ustalenie kierunku technologicznego, okreslenie organizacji i relacji na styku teleinforma-
tyka-biznes, zarzadzanie inwestycjami teleinformatycznymi, przedstawianie celow i kierunkow
rozwoju, zarzadzanie zasobami ludzkimi, zachowanie zgodno$ci z wymogami zewngtrznymi,
ocena ryzyka, zarzadzanie projektami, zarzadzanie jakos$cia)
Al — Nabywanie i wdrazanie (Acquisition and Implementation)
(identyfikowanie zautomatyzowanych rozwiazan, nabywanie i utrzymywanie oprogramowania
uzytkowego, nabywanie i utrzymywanie infrastruktury technologicznej, rozwiazywanie i
utrzymanie procedur dotyczacych teleinformatyki, instalowanie i akredytowanie systemow,
zarzadzanie zmianami)
DS — Dostarczanie i wspieranie (Delivery and Support)
(definiowanie poziomu ustug, zarzadzanie ustugami zewngtrznymi, zarzadzanie wydajnoscia,
zapewnienie ciagloéci ushug, zapewnienie bezpieczenstwa systemow, identyfikowanie i rozli-
czanie kosztow, szkolenie uzytkownikow, wspomaganie i doradztwo dla klientéw, zarzadzanie
konfiguracja, zarzadzanie problemami i incydentami, zarzadzanie danymi, zarzadzanie infra-
struktura, zarzadzanie operacjami)
M- Monitorowanie
(monitorowanie procesow, monitorowanie wydajnosci, raportowanie, ocena adekwatnosci kon-
troli wewnetrznej, zapewnienie niezaleznego audytu)
Dzigki wspieraniu przez jedna z najsilniejszych organizacji (ISACA) COBIT jest jednym z
najbardziej wszechstronnych, kompleksowych 1 powszechnie stosowanych standardow.
Na podstawie normy BS 7799 Komitet Techniczny nr 182 do spraw ,,Ochrony informacji
w Systemach Teleinformatycznych” PKN opracowat polska norme¢ PN-ISO/IEC 17799: Tech-
nika informatyczna — Praktyczne zasady zarzadzania bezpieczenstwem informacji.
Wazniejsze zalety normalizacji z zakresu bezpieczenstwa informacji to:
— systematyzacja procesu oceny systemu zabezpieczen,
— ustalenie wspodlnej platformy odniesienia pozwalajacej uzyska¢ powtarzalno$¢ pro-
cesu oceny bezpieczenstwa i poréwnywalnos¢ wynikow,
— ulatwienie formutowania zasad przeprowadzenia audytu bezpieczenstwa,
— wspomaganie procesu projektowania 1 tworzenia systeméw informacyjnych maja-
cych spetia¢ wysoka jako$¢ pozwalajaca na uzyskanie zatozonego certyfikatu
bezpieczenstwa.
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Materialy normalizacyjne mozna pogrupowaé¢ wedtug podejscia do problematyki bezpie-
czenstwa, kazda norma przedstawia inng metodyke, ma swoje wady i zalety. Czasami propoO-
nowane rozwiazanie jest nieckompletne i nie pokrywa w petni potrzeby danej organizacji. Two-
rzac system bezpieczenstwa nalezy niezaleznie od przyjetej bazy normalizacyjnej zapewnic
harmoni¢ mig¢dzy poszczegdlnymi elementami zabezpieczen.

3. Modele bezpieczenstwa i analiza ryzyka w zarzadzaniu bezpieczenstwem
informacji

Modele bezpieczenstwa i analiza ryzyka odgrywaja kluczowa rolg¢ w procesie tworzenia
systemu bezpieczenstwa instytucji. Metodyki postgpowania réznia si¢ w zaleznosci od skali
systemu informacyjnego. Niecelowe wydaje si¢ stosowanie skomplikowanych i trudnych do
realizacji modeli do matych systemow informacyjnych. Uproszczenie modelu obniza koszty
budowy systemu bezpieczenstwa, co przyczynia si¢ do zachowaniu optacalnosci catego przed-
siewziecia.

CERT(Computer Emergency Response Team) opracowal trzy modele bezpieczenstwa

Raport z przegladu

bezpieczeristwa Skrécona mapa ryzyka

Polityka bezpieczenstwa i
dokumenty zwigzane

Rysunek 4. Model dedykowany matym organizacjom

(minimalne naktady finansowe)

Zrodho: opracowanie wlasne.

Raport z audytu
bezpieczenstwa

\ Program tworzenia /

polityki bezpieczenstwa

Wytyczne do tworzenia
polityki bezpieczenstwa

Rysunek 5. Model dedykowany organizacji o dowolnej wielko$ci

Mapa ryzyka

(optymalizacja naktadow finansowych)

Zrodlo: opracowanie wilasne.
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Raport z audytu bezpieczenstwa Mapa ryzyka

Zakres ISMS

Plan postepowania
z ryzykiem X
Wytyczne do tworzenia ISMS

Polityka bezpieczenstwa

Deklaracja stosowania
(SoA)

Procedury ISMS

System informatyczny ISMS

Raport z wdrozenia ISMS

Rysunek 6. Model dedykowany organizacji o dowolnej wielkosci
(certyfikat zgodnosci z normg PN-1-07799-2:2005)

Zrodho: opracowanie wiasne.

W celu zapewnienia zatozonego poziomu bezpieczenstwa informacyjnego zaleca si¢ okre-
sowe przeprowadzanie analizy ryzyka — jej wyniki stanowia wytyczne dalszych dziatan mody-
fikujacych system zabezpieczen.

W normie BS7799 potozono znaczy nacisk na zarzadzanie ryzykiem.
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Okreslenie granic systemu

4 L

Identyfikacja zasobow

J L

Wycena zasobow

J L

Identyfikacja zaleznosci miedzy zasobami

J L

Ocena zagrozen

Ocena podatnosci

J L

Identyfikacja istniejgcych i planowanych zbezpieczeh

J L

Zbiorcze okreslenie wielkos¢i ryzyka i jego charakteru

Rysunek 7. Prowadzenie analizy ryzyka (BS7799)

Zrodlo: opracowanie wilasne.

Spotykane strategie zarzadzania ryzykiem to:

Ignorowanie istnienia ryzyka — przedsigbiorstwo odpowiedzialne nie powinno decydo-
wac si¢ na taka strategie.

Transfer ryzyka — ubezpieczenie si¢ od ryzyka — po wniesieniu optaty nast¢puje prze-
niesienie ryzyka na instytucj¢ ubezpieczajaca, lecz bez obwarowan (zabezpieczen redu-
kujacych ryzyko) uczyni¢ tego nie mozna.

Redukcja ryzyka przez stosowanie zabezpieczen, wymaga ona oszacowania wielkosci

ryzyka.

Wyro6zniamy strategie redukcji ryzyka, rozniace si¢ sposobem realizacji:

Zastosowanie zabezpieczen typowych dla okreslonych warunkow, czyli ochrona pod-
stawowa. Niezaleznie od rzeczywistego ryzyka caly system traktowany jest w ten sam
Sposob. Nie bada sig ryzyka, co prowadzi zwykle do przeszacowania naktadéw na za-
bezpieczenia.

Przyjgcie zabezpieczen po przeprowadzeniu uproszczonej analizy ryzyka. Analiza kon-
centruje si¢ na tych obszarach, ktore wydaja si¢ by¢ najbardziej narazone.

Przyjgcie zabezpieczen wynikajacych ze szczegdlowej analizy ryzyka. Cato$¢ systemu
poddana jest doktadnej analizie ryzyka, czgsto wykorzystywane jest specjalistyczne
oprogramowanie.

Metoda mieszana. W wyniku og6lnej analizy ryzyka okresla si¢ obszary systemu szcze-
gblnie narazone lub majace strategiczne znaczenie dla funkcjonowania przedsigbior-
stwa, dla ktorych zabezpieczenia dobiera si¢ na podstawie szczeg6lnej analizy ryzyka.
W pozostalych obszarach systemu zastosowana jest ochrona podstawowa.
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Zakonczenie

Konieczne jest zatem opracowanie skutecznego systemu przetwarzania informacji, ktory
bedzie odporny na strategiczne zagrozenia. Dziatania kierownictwa przedsigbiorstwa powinny
skoncentrowac sig na nastepujacych zagadnieniach:

1. Stworzenie polityki bezpieczenstwa informacji, okreslenie zasad zabezpieczenia in-
formacji, zapewnienie dostepnosci i integralno$ci danych.

2. Alokacja zasobow 1 przydzielenie obowiazkéw pracownikom odpowiedzialnym za
bezpieczenstwo, odpowiednio wykwalifikowane osoby beda dysponowaty $rodka-
mi do wdrazania i realizacji polityki bezpieczenstwa.

3. Ocena zagrozen, identyfikacja zagrozen, ktore moga zakloci¢ prowadzenie dziatal-
nosci gospodarczej przedsigbiorstwa, opracowanie szczegotowej analizy zagrozen
dla kazdego strategicznego elementu systemu informacyjnego.

4. Opracowanie planu w przypadku zaistnienia zagrozenia, okreslenie algorytmu po-
stgpowania, wyznaczenie konkretnych dziatan w odniesieniu do zasiniatych zagro-
zen.

5. Rozwoj i implementacja systemu zarzadzania bezpieczenstwem informacji, postg-
powanie zgodne z dobrze dopracowanym projektem.

6. Analiza zaproponowanych $rodkow kontrolnych jeszcze przed ich wdrozeniem.

7. Monitorowanie skutecznosci zastosowanego systemu zarzadzania bezpieczen-
stwem, systematyczne uaktualnianie elementéw systemu.

Zarzadzanie bezpieczenstwem informacji jest zbyt wazng rzecza, by mozna byto ograni-
czy¢ dziatania wytacznie do zawodow zwiazanych z technologiami komputerowymi.
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NORMS, STANDARDS, MODELS AND RECOMMENDATIONS
FOR INFORMATION SECURITY MANAGEMENT

Summary

Information is the factor which can decide about the potential and market value of a
company. An increase in the value of intellectual capital of an information-driven
company requires development of an effective security management system. More and
more often companies develop information security management systems (ISMS) based
on already verified models. In the article, the main problems with management of
information security were discussed. Security models were described, as well as the risk
analysis in information security management.

Keywords: information, security management systems, risk analysis, security
models
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